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要旨 

ビットコインでは誰もが匿名でプロトコルに参加可能な無許可環境での一貫したトランザクシ

ョンセットに関する合意を達成するためにナカモトコンセンサスを活用している。その台頭以

来、その他多くの無許可コンセンサスプロトコルが提案されている。 

我々は高スループットや迅速な確認時間下においてもセキュアな状態を維持する暗号通貨のコ

ンセンサスコアの新しいプロトコルであるSPECTREを発表する。SPECTREはどのようなスル

ープットでも計算能力の最大50%の攻撃者に対して耐性を持つ（ネットワークや渋滞や帯域幅

誓約によって定義する限度に到達）。SPECTREは高いブロック作成レートを持ち、トランザク

ションをたった数秒で確認できる（主にネットワークのラウンドトリップタイムによって制限

を受ける）。 

SPECTREの基礎となるモデルは部分的同期ネットワークのカテゴリーに分類される。そのセキ

ュリティは誠実な参加者間のメッセージの送信時間の限界の存在に依存するが、プロトコル自

体にはこの限界に依存するパラメータは含まれない。そのため、そのようなパラメータのエン

コードを行うその他のプロトコルは極端な安全マージンを持って運用する必要があるが、 

SPECTREは実際のネットワーク遅延に従って収束する。 

SPECTREの成果は従来のコンセンサスの要件よりも弱い特性を満たしているという点である。

従来のパラダイムでは、全ての破損していないノードが2つのトランザクション間の順位を決定

して合意する必要があった。対照的にSPECTREは誠実なユーザが実施するトランザクションに

関してのみこの要件を満たす。通貨に関して同時に発表される2つの相反する支払いは不誠実な

ユーザによってのみ発生しうると判断するため、システムのユーザビリティを損なうことなく

そのようなトランザクションの受諾を遅延することができる。我々の枠組みでは暗号通貨の分

散型元帳においてこの弱い要件セットを正式化している。その後、SPECTREがこれらの要件を

満たしているという正式な証拠を提供する。 

  



 

 

1. 概要 

ビットコインはサトシ・ナカモトが発明及び導入した新しい暗号通貨システムであり

付随するプロトコルである[13]。通貨トランザクションは公開管理された元帳である

ブロックチェーン内で整理される。チェーン内の各ブロックは通貨のユーザが発表し

たトランザクションのバッチである。ブロックチェーンを延長する新規ブロックでは

整合性を維持する必要があるためブロックチェーンには整合性のとれたトランザクシ

ョンだけが含まれる。 

残念ながら、ナカモトコンセンサスには重大なスケーラビリティの制約がある [5], 

[18], [14]。より大きいブロック、もしくはより頻繁にブロックを作成することで高い

トランザクションスループットをサポートするためにプロトコルを調整するには基礎

となるネットワーク上でより強い前提が必要となるため、安全マージンが小さくな

る。 

本論文において我々は高いスケーラビリティを達成する新プロトコルである 

SPECTREを提案する。SPECTRE内のトランザクションは数秒で確認可能であり、ビッ

トコインと比較してスループットを桁違いに改善できる。SPECTREはネットワークイ

ンフラと容量によってのみ制限を受ける。 

そのため、本プロトコルではナカモトコンセンサスによって発生するセキュリティと

スケーラビリティの二律背反の関係を緩和することができる。 

SPECTREでは全てのブロックをカウントして元帳に統合する。技術的な話をすると、 

SPECTREはナカモトのブロックチェーンをブロックDAGと呼ばれる有向非巡回グラフ

に一般化する。ブロックのDAG全てを維持することによってSPECTREはマイナーが同

時に、そしてより頻繁にブロックを作成することを可能にする。このデザインはノー

ドがブロック作成時に選択したチェーンのIDに関する見解の相違を調整する必要を回

避することを意図している。 

SPECTREのコンセンサス特性の論法では新しい正式な枠組みが必要となる。 

実際、ナカモトコンセンサスの堅牢性について形式化した以前の取り組み [7], [15]で

は元帳内のブロックの堅牢性に集中している。SPECTREでは全てのブロックがDAGに

統合されるが、DAGに組み込まれる個別のトランザクションが衝突によって拒否され

る可能性があるためにこれをすぐにSPECTREのトランザクションの堅牢性にまで拡大

することはできない。 

そのため、本論文では次の2つの内容について論じている: (1) 内在的にスケーラブル

なプロトコル、SPECTRE (2) 元帳の表現において必ずしもブロックのチェーンを使用

しない暗号通貨支払いプロトコルの正式な枠組み (この点に関して我々の枠組みは以

前に提案された枠組みとは異なる)。我々はこれをSPECTREに対して適用し、

SPECTREの堅牢性について詳細に分析する。 

SPECTREの基本となる主要な技術はDAG内の各ブロックペア間の順序に関する投票ア

ルゴリズムである。投票を行うのはブロック（マイナーではない）である。各ブロッ

クの投票をDAGの位置に従ってアルゴリズムによって解釈する（そしてインタラクテ

ィブに提供しない）。我々は過半数による投票は迅速に不可逆的なものとなることを

把握しており、この過半数による投票を用いてトランザクションの整合性のとれたセ

ットを抽出する。基本的にビットコインの最長チェーンルールも投票メカニズムとみ

なすことができる。各ブロックがそのブロックの含まれる全てのチェーンに1票を追加

する。スコアの最も高いチェーンは最長チェーンでもある。ただし、以下で示すよう

にビットコインによる「1つの勝者チェーン」の選択によってビットコインは本質的に

スケーラビリティの問題を抱えることになっている。 

最近になって公開ブロックチェーンシステムの新プロトコルに関する複数のプロジェ



 

 

クトが発表されている。これらにはBitcoin-NG [6], Byzcoin [9], Deckerらによるプロジ

ェクト[4]、Hybrid Consensus [16], Solidus [1]そしてAlgorand [11]が含まれる。これらの

プロジェクト及びその他の関連プロジェクトについてはセクション6で説明する。 

 

2. 問題の公式声明 

このセクションでは暗号通貨プロトコルのセキュリティ及びスケーラビリティ特性に

関する論法の一般的な枠組みについて説明する。一般的に、我々の枠組みでは暗号通

貨プロトコルでブロックの作成とブロック元帳の作成に関するマイニングプロトコル

と元帳を解釈してそこから有効なトランザクションの整合性のとれたサブセットを抽

出するためのTxOプロトコルの2つのプロトコルを指定している。プロトコル内のトラ

ンザクションは時間の経過と共に高い確率で受け入れられるため、ユーザは追加でロ

バストTxOプロトコルを実行して受け入れられたトランザクションの堅牢性を数量化

する。悪意のある攻撃者がこれを試みた場合にトランザクションが無効になるという

確率に対する限界（例えば、ビットコイントランザクションでは攻撃者が自身の存在

していないより長い代替チェーンの作成に成功した場合にはトランザクションが無効

になる。この事象は時間の経過と共に発生する確率が低下する）。次に、出来るだけ

一般性を維持するために我々の枠組みを抽象的な意味において説明する。セクション4

では要件を満たし、要件を満たすためにブロックDAGを使用するプロトコルについて

説明する。それまで解決策及びマイニングプロトコルの詳細については説明しない。

我々の枠組みを用いてSPECTREがビットコインの苦しむセキュリティとスケーラビリ

ティの両立の問題を回避する方法について明確に説明する。 

トランザクション 

トランザクションは基本的にtxと表記される。inputs (tx) はtxを受諾する前に受諾す

る必要のあるトランザクションセットである。これらはtxにおいて費やす貨幣を提供

するトランザクションである。2つの異なるトランザクションtx1 と tx2 は共通のイン

プットを共有する場合には衝突する。これら2つのトランザクションは同じ通貨を消費

するため、tx2 2 conflict (tx1)と書く(これは対称関係である)。 

マイニングプロトコル  

N はノード（マイナー）のセットである。マイナーはマイニングプロトコルに従って

元帳にトランザクションを追加してメッセージを伝播することで元帳の維持と拡大を

行う。 

サイズB KBのメッセージをシステム内の全ノードに伝播するために要する時間はD = 

D(B) 秒以下と想定される。ここでは、マイニングプロトコルをマイナーが従う必要の

あるルールの抽象的なセットとみなす。honest とはプロトコルの指示に常に従うノー

ド、malicious とは悪意のあるノードを意味する。 

我々が集中するプロトコル群では、マイナーが計算能力を保有し、プルーフ・オブ・

ワーク（PoW）を実行する。α は攻撃者の相対的な計算能力を意味する。正式には、

システム内の次のPoWの作成者がmaliciousである確率があり、これについては適切に

定義されている。PoW作成はメモリなしのプロセスとしてモデリングされている [13], 

[18], [17]。 

元帳の作成  

マイニングプロトコルの結果はトランザクションを含む元帳とも呼ばれる（抽象的）



 

 

公開データ構造Gである(我々のソリューション提案ではブロックDAGとして事例を挙

げて説明する)。ノードはローカルで元帳を複製する。ノードは元帳に関する認識が若

干異なる(ブロックを全てのノードに伝播するには時間がかかるため)ために、tの時点

でノードvが観察する元帳の状態をGvtとする。ローカル環境が重要でない場合にはGt 

と記載する。 

TxOプロトコル  

公開元帳Gの場合、TxOプロトコル ではTxO(G)と記載されるGから整合性のあるトラ

ンザクションのサブセットを抽出する。このセット内の全てのトランザクションでも

インプットが必要であり、セット内の別のトランザクションと衝突することはできま

せん。 

ロバストTxOプロトコル  

システムのユーザは自身の支払いに関する保証を得る必要がある。 

基本的に、全てのユーザがトランザクションを受け入れ、永久的にトランザクション

が受け入れられた状態を維持することを保証したい。Gtの場合、ロバストTxOプロト

コル ではRobustTxO(Gt)と表記されるTxO(Gt)のサブセットを指定し、誤り確率ϵまで

トランザクションが受け入れられた状態を維持することが保証される受諾済みトラン

ザクションセットを表現する。 RobustTxO はインプットとしてGvt（vのローカルレ

プリカ）、と 及びϵの値を取る。1 (Robust) TxO のtxは(robustly) acceptedとみ

なされる。  

望ましい特性 

そのため、暗号通貨プロトコルには以下の特性が必須となる。 

特性 1 (整合性)  

受諾されるセットの整合性が取れている: 元帳Gに関して 

1) と の場合は  

2) と の場合は  

特性 2 (安全性) 

あるノードがトランザクションを確実に受諾する場合、高い確率で全てのノードによ

って永久的に確実に受諾され、このイベントの待機時間は一定であることが期待され

る。 

正式に、  の場合には であ

り、確率は少なくとも である。 の場合には

 である。この事象が発生

する場合、  で期待される値は一定である。 

特性 3 (生存性の弱さ) 

元帳内でトランザクションが公開される場合、しばらく後に全てのノードによって確

実に受諾される。ただし、そのインプットが確実に受諾され、衝突するトランザクシ

ョンが公開されていないことが条件である。正式には 及び 

 。



 

 

はvによ

る確実な受諾の待機時間を定義する。その後、

は一定であ

る。 

定義1 

暗号通貨レベルのセキュリティ閾値は最大 によって定義される(攻撃者の相対計算

力) 。これに対して特性 1-3は条件を満たしている。 

特性2と3で明記される と の値は指定されたプロトコル内のトランザクシ

ョンの確認のための待機時間を定義する。 

生存性特性の「弱さ」は短時間に連続して衝突するトランザクションが公開された場

合には解決を保証しない（攻撃者が防止するには難しいが）という事実に対応してい

る。これを、全ての衝突について限られた時間内に決定する必要のある従来のコンセ

ンサスプロトコルと比較して考えると、この特性は生存性と呼ばれる。 

ただし、システムの誠実なユーザは決して衝突するトランザクションを公開すること

はなく、元の資金（インプット）を自身で確実に受諾した後にのみ通貨の移動を行

う。そのため、誠実なユーザによる支払いは弱い生存性において正式化された条件を

満たしていることが保証され、確実に受諾される。一方で、詐欺を試みる攻撃者は衝

突を公開する前に被害者が受諾するまで自身の攻撃の秘密性を維持する必要がある。

その場合、被害者は高い確率で自身のトランザクションが無効とならないことを保証

される。そのため、これら2つの特性によって誠実なユーザの支払いが一定の予期され

る時間内に確実に受諾され、永久的に受諾された状態を維持することが保証される。 
1明確に説明すると、これらの値を既知の値とみなす。ただし、SPECTREではノードがこれらのパラメー

タの価格値を把握している、もしくは合意しているという推定は行わないことを強調する。セクション 3

を参照。 

 

本プロジェクトでは我々は高いスループットをサポートし、迅速な確認時間を達成し
ながら、高いセキュリティを維持するプロトコルのデザインを目指している。 

3. SPECTRE VS ビットコイン – 概要 

SPECTREではビットコインのソリューションの多くの特徴を採用している。特に、マ

イナーはトランザクションのバッチであるブロックを作成する。有効なブロックには

PoWパズルに対する解決策が含まれている必要がある(例えば、ビットコインでは部分

的なSHA256衝突に基づくPoWを使用する)。 と記載されるブロック作成率はPoWの

難易度を場合によって再調整することでプロトコルによって一定に維持されている。

付属文書DではSPECTREのこのメカニズムについて詳細に説明している。ブロックサ

イズはB KBによる制限を受ける。 

ビットコインのスループットはブロックサイズ限度（これによってDが増加する）及

び/もしくはブロック作成率  を増加させることによって増加させることができる。そ

のため、セキュリティ閾値もしくはナカモトコンセンサスは の増加によって低

下することは立証されている。 

理論2 [ビットコインのスケーラビリティがない] の増加に従い、ビットコイン
プロトコルのセキュリティ閾値は0になる。 



 

 

この理論の証拠はこれまでに様々な形で提供されている。[18], [15], [7]を参照された

い。高いセキュリティ閾値を維持するために、ビットコインでは を1秒あたり1/600

ブロックと低く維持している。 （及びB）はプロトコル開始時点で完全に決定され

てしまうためにこの大きな安全マージンが必要となる。結果的に、ネットワークの状

態が健全であり、Dが低い場合でもビットコインは1秒あたり3~7トランザクションと

いう低いスループットと数十分という遅い確認時間に苦しむことになる。対照的に、 

SPECTREのスループットはセキュリティ閾値を低下させることなく増加させることが

可能である。 

理論3 [SPECTREにスケーラビリティがある] あらゆる  で SPECTREのセキュリ
ティ閾値は50%である。 

そのため、分散アルゴリズムにおいてSPECTREはDのあらゆる値でセキュアな状態を

維持するために部分同期化設定に分類される。付属文書Eでは理論3で証明している。

もちろん、 を無限に増加させるとネットワークにメッセージ（ブロック）が殺到

し、渋滞してしまう。理論3は理論上の枠組み（セクション2で指定）内で生きてお

り、ノードの帯域幅やネットワーク容量の制限のモデルを作成していない。実務的に

はこのような障壁によって や を設定することで1秒あたり数千トラ

ンザクションのスループットが可能になる。より詳細な説明に関しては、付属文書B

とDをご参照ください。 

漸進的にSPECTREの確認時間は  である。実務上、これによっ

て通常のネットワーク条件下でわずか数秒という確認時間が可能になる。RobustTxO

を実行する場合、SPECTREの各ノードでネットワーク内の最近のDに対して独自の上

限を使用する。この限度はそのノード自身の運用にのみ影響を与える。D を理解する

ことによってトランザクションの早急な受諾が発生する可能性があり、過大評価を行

うことで受諾が必要以上に遅延する可能性がある（時間差）。重要なことは、ネット

ワーク障害やネットワーク遅延が発生した場合、ノードは他のノードとの調整を行う

ことなくローカルクライアント内でDに対するより控え目な限度値に切り替えること

ができる、という点である。 

 

4. SPECTREプロトコル 

A. ブロックDAGの生成 

ビットコイン同様に参加するノード (マイナーと呼ばれる)はPoWパズルを解決するこ

とでトランザクションのブロックを作成する。ブロックはヘッダー内で前のブロック

のIDを参照することでその前のブロックを指定する (ヘッダーに衝突耐性のあるハッ

シュを適用することでブロックのIDを入手する)。次のサブセクションではこのような

前のブロックの選定方法について説明する。これによって一般的に と

表記されるブロックの有向非巡回グラフ（DAG）構造が発生する（ブロックは自身の

前に作成されたブロックしか参照できない）。ここでは、C はブロックを表し、E は

ハッシュリファレンスを表す。頻繁に の代わりに を使用する。 

 はzから到達可能なブロックのサブセットを表し、同様に



 

 

 はz に到達可能なブロックのサブセットを表す。これらのブ

ロックは恐らくzの前後に作成されたブロックである。DAG内のエッジは新しいブロッ

クから以前に作成されたブロックと過去にさかのぼる点に注意が必要である。ノード

は過去のセットを全て受領するまでブロックを有効とみなさない。  は

 に関してDAGが直接命令

するブロックのセットであり、 は を捕捉するものであ

る。セット  はbの作成時に完全に固定される（DAGにブロックが後から

追加された時点で成長する と とは対照的であ

る）。そのため、状況を考慮することなく単純に を使用できる。 

固有のブロックgenesis はシステム開始時に作成されるブロックであり、全ての有効

なブロックには過去のセットが必要である。さらに、仮想ブロックvirtual (G)も使用す

る。このブロックは の条件を満たす。その役割は単純に方

法論的なものであるが、virtual (G)は現在観察されるDAGがGであるノードが作成を試

みる次のブロックを表すと考えることも可能である。 

はtの時点でノード が観察するブロックDAGを表す。このDAGではその

ノードが受領した全ての（有効な）ブロックメッセージ履歴を表し、セクション2で想

定する抽象的データ構造を具体的に示している。 

B. マイニングプロトコル 

SPECTREのマイナーに対する指示は極めてシンプルである。 

1) ブロックを作成もしくは受領する場合には全てのピアにブロックを送信する。 

2) ブロックを作成する場合、そのヘッダーにローカルで観察されるDAGの全てのリー
フブロック（0°内のブロック）のハッシュを含むリストを含める。 

このような指示によってマイナーはブロックの内容の衝突に関係なく独立して動作す

ることが可能となる。 

C. TxOプロトコル 

概要 

ブロックDAGには衝突するトランザクションが含まれる可能性があるため、ノードが

DAGを解釈し、そこから受諾されたトランザクションのセットを抽出するための方法

を提供する必要がある。全てのノード（最終的）が同意する方法でこれを実施するこ

とがSPECTREの主要な課題である。 

その方法について説明する。 

ブロックDAG G のトポロジーにはブロックに対する自然な優先順位関係が含まれてい

る。yからxに到達できる場合(例： )、x は yより前に作成されている可

能性が高いため、xはyに対して優先される。 

SPECTREではこの関係を≺と表記されるGのブロックの関係全体に適用している。 こ

の順位はG:のトランザクションの順位に変換できる。tx1を含むブロックがtx2を含むブ

ロックより前に来る場合にはtx1がtx2に対して優先される。この関係には受諾されるト



 

 

ランザクションの自然のサブセットが含まれる。txはG内の全ての衝突するトランザク

ションに対して優先される場合に受諾される。関係≺ は全てのブロックのペアで独立

して発生するペア投票手順によって発生する。このレイヤの運用については次のサブ

セクションで説明する。 

時として≺ がブロックの順位を決定するように言及する場合があるかもしれないが、≺

は必ずしも推移関係ではないことを強調しておく。お互いに対して循環的に優先され

る一連のブロックを持つことは可能である2。SPECTREではブロックに対する完全な直

線的順位決定を行わないことでこの枠組みの弱いコンセンサス要件を活用している。

線形順序はコンセンサス問題の解決に相当する[3]。 

ブロックのペアによる順序決定  

SPECTREの基本レイヤではブロックDAGのペア順序決定を行う。2つのブロック

を固定する。 もしくは であるかどうかを判断する場合、

DAGの構造が抽象的投票を表すものとして解釈する。全てのブロック はペア

に関してボーターとみなされ、その投票はDAGの構造から推測される。

の番号で投票を表現し、 の全てのペア上での投票プロフィールを

 で表す。 は が に対して優先される

こと、 は が に対して優先されること、そして

はタイであることを意味する。重要なことは、 が非

対称関係であるという点である： 。 

表記を簡素化するために、投票にvirtual (G) も関連付けている。Gの仮想ブロックは

past (virtual (G)) = Gの条件を満たす仮想ブロックである。virtual (G) の投票はDAGブ

ロック全体の合計票数を表す。 

の の投票の基本的なルールは以下の通りである。 

1) がfuture (x) 内にはあるが、future (y) 内にはない場合、 に好意的に投票

する（例： ）。 

2) が  内にある場合、 の投票は過去のDAGに従っ

て再帰的に決定される（例：virtual (past (z)と同じ投票）。この投票結果がタイであ

る場合、z の投票によって決定される3。 

3) がいずれのブロックの未来にもない場合、自身の未来のブロックの過半数

の投票と同じ投票を行う。 

4) がGの仮想ブロックである場合、G内のブロックの過半数と同じ投票を行う。 

5) 最後に(zがxもしくはyに等しい場合)、z は 自身に投票してpast (z)内の全てのブロ

ックの後に入り、past (z)外の全てのブロックの前に入る。 

2これは社会的選択におけるコンドルセのパラドックスに関係する [2]。 

3zのヘッダーでエンコードされる情報（例：タイブレーカー用の明確な手順）を使用する、もしくはタイ

状態のブロックの（ハッシュの）辞書式順序を使用することが可能である。 



 

 

 

 
図1: シンプルなDAGの投票手順の例 

ブロックx とブロック 6-8 は過去にxがあるがyがないためvote x ≺y と投票する。同

様に、ブロックy とブロック9-11はy ≺ xと投票する。ブロック12はブロック10,11,12

を含まないDAG上の再帰呼び出しに従って投票する。1-5のあらゆるブロックは未来に

おいてy ≺ xよりもx ≺ y投票のほうが多いため x ≺ yと投票する。 

 

直観的に、最初のルールでは誠実に公開されたブロックは秘密とされていたブロック

よりも多くの投票を獲得することを定めている。これは誠実なノードは未来のセット

に対して新しいブロックを追加し続けるためである。 

2番目そして4番目のルールでは新規ブロックによって以前の決定に従い、以前の決定

を強化する投票を追加するために過半数の増幅が保証される。3番目のルールが最も繊

細なルールである。このルールでは(future (x)に加えて)past (x)のブロックに対してy

が長期間保留されていた場合には自身に投票とすることを許可している。これはマイ

ニング前の攻撃スキームに対抗するために必要である。これについては今後のセクシ

ョンで説明する。全ての投票はDAGのトポロジーを尊重している。yからxに到達でき

る場合、全てのブロックが満場一致でx ≺ yと投票する。 

図1では1つのブロックペア(x,y)に関する投票手順を説明している。付属文書Aでは追加

の例とこのキーアルゴリズムに関する情報を提供している。 

以下のアルゴリズム1では投票手順を実施している。このアルゴリズムではn < 0 の場

合は 、 の場合は 、そして であ

る。4行目の再帰呼び出しに関して、G ( であるため)より小さいDAGを

インプットとして採用しているため、最終的にベースケースG = ∅ にたどり着いた後

に戻っていく。読みやすさのためにアルゴリズムを天然型で表記しており、ランタイ

ムは である。この手順のより洗練された実装形式もデザインしており、この

ブロック 12 の再帰呼び

出しで使用する DAG 



 

 

場合のランタイムは である。コードのフルバージョンをオンラインで公開す

る。 

SPECTREのペア順序決定には以下のような貴重な特性がある。 

特性4 

ブロックが公開されると、高い確率で、ペア順序でその前の順位であるブロックのセ

ットが最初に閉じられる。直前もしくは直後に公開されたブロックによってのみ構成

される。 

このトランザクションのセキュリティに対する保証は少なくとも直観レベルにおいて

即時的な効果を持つ。公開済みのブロックxでトランザクションが組み込まれたユーザ

はx’の公開後から受諾するまでしばらく待機することによってその安全性を保証でき

る。このユーザは後に衝突するトランザクションを含む可能性のある後に公開される

あらゆるブロックに対してxが優先されるため、彼のトランザクションの受諾が及び課

されることはない。セクション5ではこの保証を達成する方法について説明する。 

 

アルゴリズム1 CalcV otes 

インプット: G – ブロックDAG 

アウトプット: vote (virtual (G)) – G内のブロックのペア順序決定 

1: G = ∅の場合 

2: 空白の順序を返す 

3: 全ての   

4: vote (z; past (z))   CalcV otes (past (z)) そして任意にタイブレークを行う 

5: 一部のトポロジー順序内の全ての  （リーフからルート） 

6: 全ての   

7:  の場合、 

8:   

9:  の場合、 

10:   

11: の場合、 

12:   

13: の場合、 

14:   

15:   

16: を返す 

 

トランザクションの受け入れ  

ブロックに対するペア関係を実現した我々は次に受け入れられるトランザクションの

セットの構築に目を向けた。整合性を維持するために、我々は以下の3つの条件が全て

満たされた場合にトランザクションに受け入れられたものとしてマーキングを行って



 

 

いる。 

1) 全てのインプットが受け入れられている。 

2) トポグラフ的に関係のないアンチコーンセットの全ての衝突するトランザクション

が当該トランザクションを含むブロックの後にあるブロック内に集中している。 

3) 過去のセットの全ての衝突するトランザクション（トポグラフ的にDAG内で前に存

在するトランザクション）が拒絶されている。 

アルゴリズム2ではこれらのルールを実施しており、受け入れられたトランザクション

セットを出力している。再帰演算を行い、最初に によって呼び出すべき

である（今後はシンプルに と表記する）。このアルゴリズム内では

はG内で を含む全てのブロックを意味する。 

DAG内に同じトランザクションの複数のコピーが発生する可能性があるため複雑な事

態が発生する。 は の全てのコピーを含む同等のクラスを意味する。 

SPECTREプロトコルの3つ目の構成要素であるRobustTxO手順については付属文書Cで

説明する。 

5. プルーフの高レベル概要 

次にSPECTREの手順によってトランザクションが安全に受け入れられる、そして誠実

なユーザの全てのトランザクションが迅速に受け入れられる理由について説明する。 

特性4の証明を目指す。上述のように、この特性はトランザクションの必要なセキュリ

ティ特性に変換しやすい（付属文書Eでこれを正式に行っている）。 

 

アルゴリズム2 TxO 

インプット: G – ブロックDAG, subG – （仮想）ブロックの過去であるGのサブ

DAG 

アウトプット: Tx – G内の有効なトランザクションのハイパーセット 

1: vote (virtual (G))    CalcVotes(G) 

2:  

3: 全ての に対して  

4: 全ての に対して 

5: 全ての に対して 

6: 全ての に対して 

7: の場合、 

8: 改行 (4行目に改行して次のtxをピックアップ) 

9: の場合、 

10: 改行 (4行目に改行して次のtxをピックアップ) 

11: 全ての に対して 

12:  の場合、 



 

 

13: 改行 (4行目に改行して次のtxをピックアップ) 

14: Txにtxを追加 

15: Txを返す  

 

 

具体的に、我々は以下の命題の証明を目指している (提案内では

 ) 

提案 

の時点でブロックxが公開され、yが 以前に公開さ

れていないものと想定する。4  

である。この場合、xが必ずしもyに対して優先されない確率

（ ）はTにおいて急
激に低下する。 

プルーフの概要 

将来の何らかのDAGにおいてyがxの前に来る場合を想定する。 s は何らかのノード

でこの事象が発生する最速のタイミングとする。yはxの過去、もしくは未来に存在す

ることはできない（そうでなければ順序がトポロジーによって決定され、これを戻す

ことができない）。そのため、 と仮定する。 

xの公開後のブロックレース 

最初にブロックの公開後に作成されたブロックxの投票を考慮する。 

_ と の間で作成された（ほぼ）全ての誠実なブロックは過去にxがあるがyは

ないため永久的に に好意的に投票する。 はそのようなブロックの数であ

る。 

_ と の間で作成される全ての誠実なブロックもsの選択によって に好意

的に投票する。 はそのようなブロックの数である。 

_ と は と に対応する時間間隔で攻撃者が作成したブロックの数であ

る。誠実なノードは計算能力の を保有する。 

4tacc はノードがブロックx内に現れるトランザクションを受け入れた時間を表す。 

 

結果として、あらゆる正の定数Cで と共に  

という関係が満たされる可能性が急速に減少する。これはCで始まる整数上でのバイ

アスのかかったランダムウォークが起点に帰ってくる確率として分析される ( [13], 

[17], [18]を参照)。 

はxの公開後に作成されたブロックのみを考慮したxとyの間



 

 

の投票総数を意味する。攻撃者が「プレマイニング」の準備段階でxの公開前に事前に

作成したブロックが一部の一定の優位性以上の利点を与えていないことを示す（この

優位性は上のCにおいて計算されている）。 

プレマイニング段階  

xの公開前に作成された誠実なブロックは通常は過去にあり（一部の小さなブロックの

セットは除く）、未来における投票の過半数によって投票を決定される（アルゴリズ

ム1に従う）。そのため、これらの投票はDAGの成長や攻撃者のブロックの公開によ

って変化する可能性がある。 

そのため、xの過去の全てのブロックzに関してそのブロックの上でxに好意的に投票す

るブロック数、そしてxに反対投票を行うブロック数を考慮する必要がある。Xzはtpub

時点までのzの未来における攻撃者ブロック数と誠実なブロック数の差である。補題24

では最悪の場合の差 Xz (全てのブロック ) を起点に向かって偏った負で

ない整数のランダムウォークを反映するものとしてモデリングできることを示した。

結果として、攻撃者が 内のブロックで秘密裏に取得できる最高の差は指数関

数的に減少し、高い確率で特に定数によって制限される。 

まとめると、 が増加するにつれて、投票数 、あるいはxが受領する

「確認」は線形的に増加し、攻撃者が の未来の 投票数を増やす

に十分なブロックを公開できる確率は と共に急激に低下する。これは全ての

に等しくあてはまるため、特にブロックgenesisは未来においてy ≺ x投

票よりもx ≺ y投票が多くなることを示唆している (非常に発生確率の低い事象が発生

した場合は除く)。仮想ブロックの投票はgenesisブロックの投票によって決定され

（これは簡単に確認可能であり、補題13で証明済みである）、引数を完成させる。上

記の提案は補題 14と15の要旨である。上記スケッチでは追加の詳細説明を行ってい

る。例えば、tpub, taccもしくはsのD秒前後に作成された誠実なブロックはxに好意的に

投票していない可能性がある。我々の正式な分析（付属文書E）において、最悪のケー

スを想定してこれらを攻撃者のブロックとしてカウントし、上述の定数Cに追加して

いる。さらに、攻撃者が受諾を遅らせるためにブロックを公開する場合にユーザが

を正確に測定する方法についても説明している。 

6. 関連する研究 

以前の研究ではセキュリティとスケーラビリティの両立の課題の解決を試みたプロト

コルを複数提案しているが、全てのプロトコルでブロックに対する全順序を提案して

いる。 

GHOSTは1つのチェーンに収束するまでブロックのツリーを漸進的に選択する代替チ

ェーン選択ルールである [18]。[8]で示すようにGHOSTの生存性特性が攻撃される可

能性を示している。Inclusive [10]ではブロックDAGの使用が提案されており、チェー

ン外ブロックを元帳に統合することでスループットを増加させている。 

  



 

 

Inclusiveはチェーンに依存するために、セキュリティとスケーラビリティの問題を緩

和はしているが回避はしていない。さらに、Inclusive論文ではノードが（調整能力な

しに）自身のブロックに異なるトランザクションを組み込むインセンティブのゲーム

理論分析を行っている。5 

Bitcoin-NG [6] ではPoWを要求するがトランザクションを含まないキーブロックとPoW

を要求しないが、トランザクションを含むミニブロックという2つのタイプのブロック

で構成されるクレバーなチェーン構造を採用している。Bitcoin-NGではスケーラビリ

ティを大幅に向上させているが、キーブロックの生成はまだ遅く、依然として確認時

間が長くかかっている。PoWを独自で行うことで従来のBFTプロトコルを実行するた

めに後で使用する委員会のインスタンスを生成している 

この研究の例としてはByzcoin [9]、Deckerらによる研究[4]、Hybrid Consensus [16]そし

て最近発表されたSolidus [1]が挙げられる。この方法で構築したプロトコルはコンセン

サスプロトコルに基づいているためにスケーラビリティが高いが、ビットコインが実

現する一部の特性が欠如している。 

これらでは大規模な委員会を必要とし、委員会メンバーは長期間オンライン状態を維

持する必要があり、ネットワーク隔離やDoS攻撃を受けやすくなる[9], [4],[1]。 また、

委員会の大多数が悪意のある集団で構成される場合には失敗し、回復の手段がない(一

方でビットコインには自己安定性がある)。さらに、前方秘匿性も必要である。過去の

ある時点の委員会の十分な割合の暗号鍵が危険にさらされた場合、攻撃者は同様に受

け入れられる可能性のあるバージョンの事象を作成できる。 

Algorandプロトコル[11]は通貨の所有自体を用いてスケーラブルなコンセンサスプロト

コルを実現するプルーフオブステークに基づくアルゴリズムである。追加のテクニッ

ク（VRFに基づく）を活用してコンセンサスプロトコル内で発生する委員会メンバー

を隠す。対照的に、SPECTREのマイナーは明示的なコンセンサスプロトコルに直接的

に関与することはない上に他のノードの同期化状態を気にすることなく運用を行うこ

とができる。Honey Badger [12] はネットワークパラメータに依存せず、様々なネット

ワーク条件下でのチューニングを必要としない原子ブロードキャストプロトコルであ

る（SPECTREと同様）。参加者のIDが判明している従来の許可環境を用いている。 

7. 結論 

本論文において我々は本質的にスケーラビリティの高い新しい暗号通貨プロトコルで

あるSPECTREを紹介する。 

ビットコイン及びその派生品と異なり、SPECTREはスループットが上昇し、電波遅延

が無視できない水準になった場合にも計算能力50%以下の攻撃者に対してセキュアな

環境を維持する。我々の結果では、SPECTREは特にナカモトコンセンサスと比較して

非常に短い確認時間を達成している。我々が導き出した受諾ポリシーを改善し厳格化

するための追加の研究によってさらに確認時間を短縮できる可能性がある。SPECTRE

の実績の鍵は明確に二重支払いが行われているトランザクションに関する決定を遅延

できることである。そのため、従来のコンセンサスプロトコルよりも弱り問題を解決

できる。また、この事実はトランザクションの全順序を必要とするEthereumのような

システムにとってはSPECTREが不適切であることも示している。 

SPECTREの中心的なアルゴリズムであるペア投票手順（アルゴリズム1）は重要であ

る。その運用の説明に関しては付属文書Aを参照していただきたい。 
5我々はこの議論に基づき、ノードがトランザクションの「衝突」を回避し、自身のブロック内に独自の

内容を組み込むことで利益を最大化しようとする、という前提に立っている。 
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付属文書A 

直観的知識及び具体例 

このセクションではSPECTREの運用に関する基本的な説明と直感的知識を提供する。

本プロトコルの中核をなすアルゴリズム1の基本となる考え方について主に説明する。

その後、耐久性の実現方法を説明する目的でシンプルな攻撃を例に挙げて説明する。 

直観的知識 1 (可視ブロックに好意的に投票)  

誠実な参加者がブロックx を知っている場合、彼らのブロックの過去にこのブロック

が含まれる。ブロックは（未知のブロックよりも）自身の過去のブロックに好意的に

投票し、誠実なノードはすぐにブロックを公開するため、隠された攻撃者のブロック

は投票に敗北する。 

 

直観的知識 2 (過半数増幅) 

衝突の可能性があるブロックx、y が存在する場合、これらの公開後に誠実な参加者が

生成するブロックはDAG内でこれら両方を参照する。アルゴリズム1に従い、これら

の新しいブロックはxとyに関して過去のサブDAGの投票を採用する。そのため、ブロ

ックxがブロックyの前にある場合、この決定を支持する投票が追加され、攻撃者が投

票を無効にすることが困難になる。 

直観的知識 3 (最近のブロックの参照が効果的)  

過去のブロックは未来に従って投票する。そのため、攻撃者が最近のブロックを参照

しないブロックを作成する場合、最近のブロックを参照する他のブロックと比較して

不利になる（参照しない最近のブロックの投票が得られず、「説得力」がない）。 

直観的知識 4 (過去からの投票によってプレマイニング攻撃に対抗)  

ブロックyを作成し、これを隠し、長期にわたってこのブロック上に多くのブロックを

作成する攻撃者を例に挙げて考えてみる。 

長期間経過後にネットワーク上に衝突するトランザクションが公開され、ブロックx内

に追加される。ブロックyにはこれを参照する多くのブロックがある（攻撃者が作

成）。そのため、未来からの投票だけをカウントすると、xが一定数の投票を獲得でき

るとしてもブロックyが勝利する。SPECTREでは、yが隠されている間に誠実なノード

が作成したブロックは未来からの投票に期待する。これらは通常はxに好意的に投票

し、yが隠されている間に攻撃者が作成したブロックの数を通常は上回る（図3ではプ

レマイニングの例を示している）。 

 

 
 

図2: SPECTREは「シンプルな」ブロックのチェーンに適用される最長チェーンルール

に一致している。図で示すDAGではブロック8で終了するチェーンの方が長いため、

最長チェーンプロトコル内で選択される。SPECTREでは each one of the blocks ブロッ



 

 

ク5,6,7,8のそれぞれがブロック9,10,11に対して先行する。ブロック6と10が関係するペ

ア投票の例について考えてみる。ブロック6-8は過去にブロック6が存在するが、10は

存在しないため、強く 6 ≺ 10と投票する。ブロック5は過去にブロック6と10がない弱

い投票者であり、その未来の過半数と同じように投票する (そのため、6 ≺ 10 と投

票)。同様の理由からブロック 9-11も全て 10 ≺ 6と投票する。2つのチェーンの分岐

点にあるブロック4も過去に6も10も存在しない弱い投票者であり、未来のブロックの

過半数に従って投票する。ブロック4では4票が 6 ≺ 10、3票が10 ≺ 6に投票するた

め、 6 ≺ 10に投票する。同様に、ブロック1-3も未来のブロックに従って投票し、 6 

≺ 10に多数が投票され、結果に自身の投票を追加する。そのため、最終結果は 6が 10

に対して優先される。 

 

A. 最長チェーンとの同等性 

2本のチェーン間の「シンプルな」分岐においてSPECTREがビットコインの最長チェ

ーンルールとどのように一致しているのかを説明する。図2で示すDAGを考えてみよ

う。ビットコインではより長いチェーンが選択される。同様に、SPECTREのペア順序

では最長チェーン5,6,7,8内の各ブロックが 短いチェーン内の各ブロック9,10,11に対し

て優先される。 

これがあてはまる理由については図の注釈を参照していただきたい。 

次に我々が二重支払いと検閲と呼ぶ2つの異なる攻撃シナリオを検証する。我々のマイ

ナープロトコルの要件を思い出してみよう: 各マイナーは (i) 

最近のブロックを参照し、(ii) 自身のブロックをすぐに公開する必要がある。各攻撃

は基本的にこれらいずれかの要件の違反である。二重支払い攻撃では攻撃者はブロッ

クのセット（衝突するトランザクションを含む）の公開を遅らせ、検閲攻撃ではブロ

ックを公開するが、特定のブロックとその内部のトランザクションを「無視」し、ノ

ードに対して十分な投票を獲得できなかったために受け入れられなかったと思わせよ

うとする。 

B. 二重支払い攻撃の例 

図3では（失敗した）二重支払い攻撃を示している。この攻撃は以下の3つのフェーズ

で構成されます。 

フェーズI: プレマイニング 

フェーズIでは攻撃者はブロックの作成を開始し、作成したブロックをネットワークか

ら秘匿している。作成した最初のブロック (ブロックy) には誠実なノードに送信され

たトランザクションと後で衝突するトランザクションが含まれている。攻撃者が作成

したブロックはチェーンを構成し、SPECTREの投票ルールのために全てy ≺ xと投票

する (ブロック y,13,14)。 

 



 

 

 
図3: DAGの投票手順で二重支払い攻撃を試みた例（失敗） 

ブロックx とブロック6-8は過去にxだけがありyがないため、強く x ≺ y と投票す

る。同様に、ブロックy とブロック13-19 は強く y ≺ xと投票する。ブロック11の過

去であるDAGではブロック1-5のそれぞれで未来においてy ≺ x投票よりもx ≺ y投票が

多くなるため、それぞれがx ≺ yと投票する。ブロック 11 は（過去投票の仮想ブロッ

クとして）過去の過半数に従って投票するため、同様にs x ≺ yと投票する。11と12で

も同様の議論が成り立つ。最後に、DAGの全ての投票を集計することでxが多くの投票

を獲得し、x ≺ yとなる。 

 

誠実なノードが作成したブロックはy (そしてまだ作成されていないx)を把握しておら

ず、未来の投票の過半数に従って最終的に投票する。このフェーズでは攻撃者ブロッ

クは作成済みの誠実なブロックを参照する (後にy ≺ xと投票させるため)。一定時間経

過後、攻撃者はトランザクションをネットワークに送信し、フェーズIIに進む。フェ

ーズI終了時点で攻撃者は誠実なノードよりもブロック4上に多くのブロックを持って

おり、有利なスタートとなっている。ブロック4をより簡単にy ≺ xに投票させること

ができる(誠実なノードは基本的に攻撃者よりも迅速にブロックを作成するためにこの

利点は後でなくなる)。 

フェーズII: 受諾を待つ 

攻撃者は秘密でブロックの作成を継続する。攻撃者がブロックを公開すると、衝突す

るトランザクションを誰もが見ることができるようになり、二重支払いが発覚してし

まう。そのため、攻撃者はブロックx が十分な重量（このブロック上に作成されたブ

ロックという形）を持ち、xのトランザクションの受領者がこれを受け入れ、攻撃者に

サービスもしくは製品を提供するまで待つ。このフェーズ中に攻撃者は作成済みの攻

撃者ブロック (ブロック15-17)に対して注意深く秘密のチェーンのみを参照させ、ブロ

ックxを決して間接的に参照させないため、作成済みのブロックはy ≺ xと投票する。

このフェーズ中に作成された誠実なブロックはyが隠されているために基本的にx ≺ y

と投票する。 

トランザクション X の

ブロードキャスト 

攻撃者がブロックをブ

ロードキャスト 

リセット 

攻撃者の

ブロック 

フェーズ I： 

プレマイニング 

フェーズ II： 

マーチャントが受諾するまで 

攻撃を隠す 

フェーズ III： 

乗っ取るための競争 
時間 



 

 

 

一部の少数のブロック (xがネットワーク全体に拡散される前に作成したブロック 

– この例ではブロック5) はxを参照しないため、未来の投票の結果に従って投票す

る。 

フェーズ III: 乗っ取るための競争 

被害者がx を受け入れると、攻撃者はy内の衝突するトランザクションがxに対して優

先されることを狙って秘密のブロックを公開する。この場合、xのトランザクションは

拒絶されたものとみなされ、支払いはキャンセルされる（攻撃者は支払いを行ってい

ない品目を入手する）。攻撃者は秘密のチェーン（この時点から誠実なノードもこの

チェーンを参照する）を公開し、この上で作成を継続する。彼が作成するブロックは

ここでもxを参照しないため、y ≺ xと投票し彼の目的を支援する。新しい誠実なノー

ドは初めて衝突するトランザクションyを把握するため、過去のサブDAGの結果に従

って投票する。 

 

攻撃が失敗する理由 

最初に、上記の例の攻撃者は各フェーズで誠実なノードよりも作成しているブロック

数が少ない。攻撃者は全ての誠実なノードよりも計算能力が低いためにこれがあては

まる場合が多い。 攻撃者がブロック作成において「ポアゾンバースト」を行うことで

ネットワークを乗っ取ることは可能であるが、攻撃を長期化継続する場合にはこの可

能性は低い。防御者はトランザクション受け入れの待機時間を長くし、このようなバ

ーストの確率を下げることでフェーズIIの長さを制御することができる。 

フェーズIIが十分長くなると、この期間のx の投票数はyよりも多くなる。xの過去の弱

いブロックはこの過半数に従ってxに投票する。未来に依存するブロックはカスケード

を開始する。過去の各ブロックが未来のブロックの過半数と同意する 

投票を追加することで決定を強化する。フェーズIIで得られた過半数が大きければ大

きいほど、攻撃者がフェーズIIIで追いつける可能性が低くなる。そのため、攻撃はxの

直前に作成されたブロックの投票の獲得に成功できるかどうかに大きく依存する(例：

ブロック4)。 

誠実なネットワークが予想するよりも多くのブロックを作成する攻撃者はこの攻撃に

成功する、という点が重要である。y ≺ xと投票するブロックは反対の投票を行うブロ

ックよりも数が多くなる。そのため、理論3の50%基準が必要となる。 

C. 検閲攻撃の例 

図4では（失敗した）検閲攻撃を示している。この攻撃では1つのメインのフェーズ中

に攻撃者がブロックを作成し、これをすぐに公開するが、誠実なネットワークが作成

する最近のブロックを無視している（そしてこれを参照しない）。図（左のステージ

I）ではブロックチェーン（この時点で全てのブロックが公開されている）の最新状態

を示している。 

ネットワークを観察し、ブロックxのトランザクションがセキュアであるかどうあｋを

確認することを希望する誠実な参加者はxを参照しない多数のブロックを確認できる。

これらのブロックはxに投票することを保証されていない。攻撃者はその後、衝突する

トランザクションyを挿入してその上にブロックを追加する可能性がある（この予想さ

れる攻撃について図の右側で説明している）。これによって以前に作成した攻撃者ブ



 

 

ロックにxに反対投票を行うよう説得できる可能性がある。 

検閲攻撃の主要なリスクは攻撃者のブロックを見たマーチャントがブロックxのトラン

ザクションが十分セキュアでないと判断する可能性である。これによってトランザク

ションの受諾が永久的に遅延する可能性がある。我々のSPECTREの分析ではこの場合

にもマーチャントはトランザクションを迅速に（そしてセキュアに）受諾しているこ

とが証明されている。 

 
図4: DAGの投票手順において検閲攻撃が失敗した例 

図の左側ではブロックDAGの現状を示している。右側では可能性の高い未来の展開を

示している。ブロック12-16はxに強い投票を追加しない。これらに対してブロックyが

出現した場合にブロックyに対して投票するよう説得することは可能か？過去のその他

のブロックをさらに説得するのか？この予想される未来の各ブロックについて記載す

る。ブロック2-9は過去にx（ただし、yはない）が存在するためxに強く投票する。ブ

ロック17-18も同様にyに投票する。ブロック16の未来の多くのブロックがxよりもyに 

多く投票するためyに投票する。ブロック1, 12-15はxに投票する。これらのブロックは

未来においてyよりもyに対して多く投票している。ブロック10-11は再帰呼び出しを行

う場合に過去に多くのx ≺ y投票者を確認する。 

 

付属文書B 

シミュレーション結果 

Python においてSPECTREプロトコルを実装し、ネットワーク力学の事象主導型シミュ

レーターを実装した。各実験で20ノードのエルデシュ－レーニイランダムネットワー

クトポロジーを作成した。各ノードが5つの発信リンクを構成する。各リンクの遅延は

均一に分散され、後に直線的に縮尺を調整することでグラフの直径がDとなるように

する（指定のD）。各ポイントは少なくとも500回の実験の平均的な結果を表してい

る。 

SPECTREの主な利点は確認の速さである。我々の正式な分析から算出した漸近的待ち

時間は である。実際の待ち時間を測定するために、アルゴリ

ズム7から導き出したオンライン受諾ポリシーを活用した。付属文書Cの最後で説明し

た通り、マーチャントは過去D秒に二重支払いがリリースされていないことを確認す

現在 

フェーズ I：X が確認を得るが、攻撃者は

X を無視する。 

攻撃者のブロック 

予想される未来の攻撃（二重支払

いの Y が現れる） 
時間 



 

 

るために追加でD秒待つ必要がある、という点を強調する。 

 

遅延直径は受諾時間にどのような影響を与えるか？ 

ブロック作成率が高い場合、受諾待ち時間のほとんどはブロック伝播遅延となる。図 

5では様々な遅延直径値D、そして様々なセキュリティ閾値 におけるSPECTREのトラ

ンザクション受諾時間を示している。ナカモトコンセンサスと異なり、D はトランザ

クションの受諾時間に影響を与えているが、セキュリティには影響を与えていない。 

 

図5:トランザクションが RobustTxO,に入るまでの平均時間。目に見える二重支払いが

ない前提。 は1秒10ブロック、 は0:25である。 

 

ブロック作成率が受諾時間にどのような影響を与えるか？  

図6では一定の遅延d = 5秒の条件下で、ブロック作成率 の様々な値における受諾時

間を示している。グラフは我々の漸近的拘束における の役割を再確認している。ブ

ロック作成プロセスを加速することで受諾時間が短縮されている。比較してみると、

ビットコインのブロック作成率である は桁違いに長い待ち時間を示唆している

（グラフには記載していない）。 
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図6: トランザクションがRobustTxOに入るまでの平均時間。目に見える二重支払いが

なく、d = 5秒で = 0:25という条件 

 

攻撃者が受諾を遅らせることができるか？  

一部の不誠実なノードが他のマイナーのブロックを参照しないブロックを公開する検

閲攻撃の効果を証明する。 

SPECTREの生存性の弱さ特性 (提案3) では検閲攻撃が存在する場合にも二重支払いで

はないトランザクションを迅速に受諾することが保証されている。 

ただし、そのような攻撃によってトランザクションの受諾に多少の遅延が発生する可

能性はあるが、小規模な攻撃者にとってこの遅延は些細なものである。図7では「平和

な日々」の受諾時間と検閲攻撃下の受諾時間を比較することでこの影響を数量化して

いる。ここで使用しているパラメータはd = 5秒、 1秒あたり10ブロック、そし

て である。結果は攻撃の微細な影響を示しているが、5～10秒以上トランザ

クション受諾を遅延させるために攻撃者はネットワーク内の計算能力の大きな割合を

占める必要があることを示している。 

待

ち

時

間

（

秒） 

（1 秒あたりのブロック数） 



 

 

 
 

 

図: トランザクションがRobustTxOに入るまでの平均時間。検閲攻撃が発生してお

り、目に見える二重支払いがなく、d = 5秒、 1秒あたり10ブロック、そして

という条件 

 

は攻撃者の規模によってどのように減少するか？  

誠実なノード がトランザクションを受諾した場合でも最終的にトランザクションが

拒絶される小さなリスクがある。非常に有能な攻撃者の場合でもこの事象が発生する

可能性はすぐになくなることを証明している（例：ハッシュレート の場

合）。図8ではこれを示している。d = 5秒、 1秒あたり10ブロックという前提であ

る（y軸は対数目盛で表示されている）。 

 

我々のセキュリティ分析の厳格性はどの程度のものか？ 

アルゴリズム3が依存する分析では攻撃成功の可能性を制限するために攻撃者が一切の

遅延なく全てのノードにブロックをブロードキャストし、全てのノードからブロック

を受領できる、などの複数の最悪の事態を想定している（付属文書Eの補題14と20を参

照）。従って、分析は厳格なものではなく、実際には攻撃が成功する可能性はより低

い。図9では分析の限界と2つの異なる実証的シミュレーション間の比較を行ってい

る。これらのシミュレーションでは攻撃者用にブロックを作成し、最適な二重支払い

攻撃のシミュレーションを行っている。グラフ内の各ポイントで実験を10,000回反復

し、実証的な成功率を測定した。 

シミュレーションでは遅延なしにブロックの送受信を行うことのできる最悪の場合の

攻撃者と遅延を持つその他のノードに接続されるより現実的な攻撃者という2種類の攻

撃者を想定している。我々はこれらの条件下での攻撃成功率をSPECTREのポリシーが

受

諾

時

間

（

秒） 

（ハッシュレートの割合） 



 

 

計算する分析リスクと比較した（アルゴリズム7）。 

結果、SPECTREのRiskTxAcceptが考慮するリスクは実際のリスクの上限であり、トラ

ンザクションは我々が公式に保証するよりもさらに安全であることを証明している。 

 

 

 
 

図8: d = 5秒、 1秒あたり10ブロック、 0.1、0.25及び0.4の条件下での二重支払

い攻撃の成功確率と受諾までの待ち時間の関係。ここでの確率はアルゴリズム3で実施

する計算の結果である。 

 

待ち時間（秒） 

待ち時間（秒） 



 

 

図9: d = 5秒、 =10、 =0.25の条件下での二重支払い攻撃成功の分析確率と現実的確

率及び受諾までの待ち時間の関係 

付属文書C 

追加のアルゴリズム 

セクション4ではSPACTREによるブロックのペア順序の決定方法、そしてこの順序を

用いた受諾済みトランザクションのサブセットの構築方法について説明した。このセ

クションではこの順序の堅牢性を測定し、これを受諾済みトランザクションの堅牢性

に変換するためのSPECTREの第二層の手順について説明する。 

 

A. ブロックのペア順序決定の堅牢性 

現在観察可能なDAGの順序ではブロックxがyに対して優先されると仮定する。この関

係が永久的に継続する可能性を測定する方法が必要である。アルゴリズム3では攻撃者

がx ≺ yという関係を反転させることのできる確率に対する上限をアウトプットする。

引数yを指定しない場合、アルゴリズムのアウトプットではxの見えていないブロック

（攻撃者が隠している、もしくはまだ作成されていない）に対する堅牢性を解釈す

る。アルゴリズム内の はセット

のサイズを示している。以

下のパラグラフでは について説明する。 

以下のアルゴリズムでは簡潔さのためにユーザが自身で設定する必要のある次のパラ

メータを省略している:  – 攻撃者の最大サイズ、 d – Dの上限D (ネットワーク内の

最近の遅延直径),  – ブロック作成率 

アルゴリズム 3 Risk (オフライン) 

インプット:  – ノードvの現在のブロックDAG, x – Gのブロック、y (任

意) – 内のブロック 

アウトプット: risk – 未来のある時点でxがyに対して優先されない確率に対する上限

 

1: の場合、 

2: 1を返す 

3:  

4: の場合、 

5:  

6:  

7: その他の場合 

8:  
9: 

 



 

 

10:  

11:  

12:  
13: 

 

14: risk を返す 

 

13行目で本アルゴリズムはいくつかの関数を使用しているが、これらの詳細な定義に

ついては後のセクションで説明する。(54)では の明確な公式を示している。

は(50)と(52) 、 は(5)で指定している。 補題 24に先立って、

の数値を計算する方法を説明する。 

関数 は攻撃者がプレマイニングフェーズよりも大きい/プレマイニングフェ

ーズ中（xの作成まで）利得を得ている確率の上限である。関数 は攻撃者

がx ≺ yの関係を逆転させられるだけのブロックを作成できる確率の上限である。基本

的に は[17]の公式を改良したものである。我々のバージョンの公式では、

の間隔 （ は現在時間を表す）中に誠実なノードが 個のブロ

ックを作成した場合、攻撃者がこの間隔中にm個のブロックを作成している確率は

である。gで 内のブロックの全ての投票を集

計する場合、攻撃者が過半数の投票を逆転させることのできる可能性は約

である。  

数式の組み合わせによって攻撃の成功確率の上限を算出する。6 

ここでの主な課題はnを正確に測定することである。アルゴリズム3では構造情報のみ

を使用し（が少なくとも 秒公開されていることの確認は除く）、ブロックのタ

イミングの測定に依存しないためにこれは困難なタスクである。 の

後に作成されたブロックの上限を設定するために を使用する

手段はあるが、次の2点の課題がある。 

・不誠実なノードがブロックx を作成し、隠している可能性がある。この場合、作成

と公開の間に長い時間が経過しており、 だけでは をはるかに下

回る可能性が示唆される。nの過小評価を回避するために、変数jによって

内の誠実なブロック数の上限を設定し、これを我々のカウントに追

加している (加算は 内で行っている)。 

関数 は我々がjを過小評価する確率の上限を設定している。 



 

 

・攻撃者は攻撃ブロックを公開することで のサイズを増加させ、我々

にnを過大評価させる。これによって攻撃の成功確率の上限が厳格でなくなり、大きな

の値を持つ攻撃者が受諾を無限に遅延させることができる。Riskでは攻撃者のブ

ロックを認識し、nのカウントから除外することでこの問題を解決する。これは以下の

方法で行う。 

GはブロックDAG、bはG内のブロック、Kは整数である。z1からbまでエッジを接続

し、全てのエッジ を と置き換えることでK仮想ブロックの 

新しいチェーン を作成することで を算出する。これに

よって、DAG Kに に対抗して強くx ≺ yと投票する人工投票者が追

加される。 

9行目ではアルゴリズムは かどうか、つまり、

内で修正された 内のzに対して優先されるブロックが

存在するかどうかをチェックする。存在しない場合、zをnにカウントする（10行

目）。 

以下の特性ではこの手順の有効性について説明している: 誠実なブロックのためにKの

投票者を追加する場合、一部の小さなKではペア順序内で他に優先されるブロックが

存在しない（過去セットは除く）。これは補題29で正式に明言され、証明されてい

る。 

6後に説明するように我々が使用する計算値はより複雑である。セクション5ではg内において、DAG全体

の投票ではなく のみの投票を集計する理由について説明している。基本的に投票者は未

来の事象の発生に応じて投票を変更する可能性があるためにpast (x)内のブロックの投票を含めた全ての

投票をカウントすることに意味はない。past (x)内の投票者がx ≺ yをどれだけ強く支持したかを測定する

ことが重要である。 

 

関数 は 内の誠実なブロックの数を過少評価する確率の上限

である。  

 

B. トランザクション受諾の堅牢性 

次の手順ではブロックの堅牢性（Riskが計算）をトランザクションの堅牢性に変換す

る。この移行はブロックの（堅牢でない）順序（アルゴリズム1）から受諾済みの（堅

牢でない）トランザクションのセットへの移行（アルゴリズム2）と同様に実施する。 

RiskTxAccept 手順 (アルゴリズム4) ではGとtx（そして追加の引数）をインプットと

して一部の誠実なノードがtxを受諾しない確率の上限を返す。RiskTxAcceptの主なタ

スクはRiskが誘因するエラー限界を適切に考慮に入れて集計することである。簡単に

認識できるように、RiskTxAccept と RiskTxReject (アルゴリズム5)はお互いの鏡像

である。RiskTxAccept では特定のトランザクションが受諾済みのトランザクション

サブセットから削除される確率の上限を設定する一方で、RiskTxReject では特定のト



 

 

ランザクションがこのサブセットに含まれる確率の上限を設定する。これは

と のように2つの衝突するトランザクションがトポロジー的

に関連しているが、 が（以前の何らかの衝突により）受諾済みセット内に存在し

ない場合に特に重要である。この場合、 を含むブロックは を含むブロックに

対して優先されるが、我々は を受諾する。RiskTxReject.が計算する の拒絶状

態に堅牢性があるかどうかも受諾される。 

アルゴリズム 4 RiskTxAccept 

インプット:  – ブロックDAG 

アウトプット: risk – 未来のある時点で誠実なノードが のトラン

ザクションを受諾しない確率の上限

 

1:  

2: 全ての  

3:  

4全ての  

5: 全ての  

6:  

7:  

8: 全ての  

9:  

10:  

11:  

12: risk を返す 

 

これらの手順に基づいてSPECTREのRobustTxO手順について紹介する。ユーザは彼が

現在観察するDAG全体Gを、そして許容可能な最大誤差確率 をインプットとして提供

すべきである。上述のように、ユーザは パラメータも設定すべきである。こ

れらは上述のRobustTxOの補助手順において使用する。  

 

アルゴリズム5 RiskTxReject 

インプット: G – ブロックDAG、subG – （仮想の可能性のある）ブロックの過去で

あるGのサブDAG、tx – 保護するトランザクションのコピー 

アウトプット: risk – 未来のある時点で誠実なノードが 内のトランザ

クションを受諾する確率の上限 



 

 

1:  

2: 全ての  

3:  

4: 全ての   

5: 全ての  

6:  

7:  

8: 全ての  

9:  

10:  

11: riskを返す 

 

アルゴリズム6 RobustTxO 

インプット:  – アルゴリズムを実行するノードが観察する現在

のDAGを表すブロックDAG、 ϵ – ユーザが許容する最大リスク、  – 攻撃者の最

大規模、d – ネットワークの遅延直径の上限、  – ブロック作成率 

アウトプット: 特性2が定義するように受諾されたままであることが保証されたトラ

ンザクションのセット 

1:  

2: 全ての   

3: 全ての   

4: の場合、   

5: txをRobustTxに追加 

 

C. オンラインポリシー 

ユーザのブロックが確認を得た時点でユーザがオンライン状態であることを要求する

Riskの代替実施方法について紹介する。この前提は絶え間ない顧客の行列に対応する

レジのような多くの現実的なシナリオに通用する。オンラインバージョンの主な利点

はより厳格な分析に依存するために、トランザクション受諾が若干速くなるという点

である。ここでは目に見える二重支払いが存在しないケースに限定して考える(例：y 

= NULL). 

ユーザがオンライン状態にあるという事実を次の2種類の方法で活用できる: 最初に、

ユーザが 後に受信し、 に帰属しないあらゆるブロ

ックは攻撃者のブロックとしてマーキング可能である。7 第2に、ユーザはxの作成か

ら経過した時間を測定することで隠れた攻撃者のブロック数を概算できる。 



 

 

7  はノードvがノードbを受信した時間である。以下では、全ての は

と定義される。 

 

以下ではRiskのオンラインバージョンについて説明している。アルゴリズムではノー

ドvのDAG、保護対象のブロックxをインプットとしてブロック

がこれに対して優先される確率の上限を返す。 

アルゴリズム 7 Risk (オンライン) 

インプット: – tの時点でvが観察するブロックDAG、x –  内のブロック 

アウトプット: risk – でブロックが未来のある時点でyに対して

優先されない確率の上限 

1:  の場合、 

2: 1を返す 

3:  

4:  

5:  

6:  

7: の場合 

8: ACCEPTを返す 

9: それ以外の場合 

10: WAIT を返す  

(45)-(46)では の定義について説明している。実務では、ノードvには

が部分的に見えているために、アルゴリズム7を使用するためにユーザ

は追加でd秒待って を確認する必要がある。つまり、攻

撃者が間隔 内で二重支払いを公開していないことを確認する必要がある。オ

ンラインポリシー修正の正確性は結果 27において証明している。 

 

付属文書D 

実施詳細 

ミンティング 

SPECTREではターゲットが以下で定義する必要値TARGETを満たすあらゆるブロック

は同じミンティング報酬を受領する。その目標値が多くとも の係数だけ

TARGETよりも高い場合（解決がより簡単）、その報酬は同じ係数分だけ減少する。 

パラメータ は陳腐化した難易度によってマイニングを行ったブロックに対するプロ

トコルの耐性を表している。そのため、選択した が2に等しい場合、目標値



 

 

もしくは のブロックが有効であり、これらのミンテ

ィング報酬はそれぞれ2もしくは3の係数だけ減少する。目標値が より

高いブロックは無効であり破棄される。 

TARGETの定義及び再調整方法について説明する。 

再計算 

ビットコインやその他のPoWに基づくシステムと同様に、TARGETで表現するブロッ

ク作成難易度（サブセクション4.1）を状況によって変更する必要がある。様々なネッ

トワーク条件やシステムに投資する計算資源の量の変化によってネットワーク混雑を

回避するために1秒あたりに作成するブロック数を制限する必要がある。ビットコイン

では次のような方法でこれを実行する。ブロック2016個ごとに次のブロック（リファ

レンスブロック）を調整した難易度に従ってマイニングする。新しい難易度は前のリ

ファレンスブロックからの経過時間（各ブロック内のタイムスタンプを使用）を再計

算式に接続することで計算する。 

 

この数式のアウトプットは新しいリファレンスブロックのマイニングを行うための

TARGETの新しい値である。我々はこのスキームをSPECTREのために改良している。 

は前のリファレンスブロックである。

の特性を持つ全ての新規ブロック 8

は新しいリファレンスブロック候補である。追加の候補が存在する場合、

が最小の候補を選択し、随意的な体ブレーキングを行う。この場合、

である。変数

は最小のKを表し、bのためにK投票を追加するとgap が0に等しく

なる。これによって 候補（上記特性を満たす）のセット内で を引き継ぐ唯一

のブロックがリファレンスブロックとして選択される。特に、付属文書Aで説明して

いるように、一定期間隠されていた攻撃者ブロックでは が大きくなるた

め、リファレンスブロックとなる資格はない。さらに、 の前にマイニングされ

た攻撃者ブロックは に帰属することができないために次の再計算に影

響を与えることはない。 

新しいリファレンスブロックをマイニングする新しい難易度を と の間の経過

時間を用いてTARGETを更新する数式を通じて再度計算する。 

数式ではノードが1秒あたり1MBのような十分な帯域幅を持つと考えられる事前定義さ

れた を目指すべきである。この難易度は 内の

全てのブロックの難易度を決定する。 は次のリファレンスブロックである。こ

のセット内の全てのブロックは と同じ難易度に従ってマイニングすべきである。 

ブロック をリファレンスブロック が指

定する難易度よりも簡単な難易度で解決する場合、陳腐化した目標が多くとも の

目標の であることを条件（例：多くとも だけ難易度が簡単）として 



 

 

b は有効とみなされる。 パラメータ はプロトコルの許容度閾値である。bのマイニ

ング報酬は上記で説明するように対応する係数だけ減じられる。目標値が必要値を

を上回る係数だけ超過するブロックは無視され破棄される。 

ブロックヘッダー 

全てのブロックをDAGに組み込むために、全てのブロックはそのヘッダーに前のブロ

ックのハッシュに対するポインターを組み込んでいる。冗長化は許容されないため、b

のヘッダーではpast (b)のリーフブロックだけをポイントすべきである。この結果、ブ

ロックのヘッダーが バイトとなる。そのため、ブロックサイズの

削減とブロック作成率の上昇範囲には限度があり、ブロックヘッダーのオーバーヘッ

ドは含まれるトランザクション数に応じて大きくなる。さらに、現在観察可能なDAG

にリーフが多すぎる場合（稀に発生するブロックのバースト、もしくは攻撃者が多く

の陳腐化したブロックを公開する場合）、次のブロック作成者は指し示すリーフブロ

ックの数を制限することができます。未来のブロックのヘッダーには利用可能なスペ

ースがあるためこのブロックによって除外されたブロックをポイントして含めること

で後からこれらをDAGに統合することができる。 

効果的な実装 

我々の最新のSPECTREの実装では効率の低い場合の多いシンプルな計算値を用いてお

り、genesisブロックまで投票のカスケードを行う。 

8これらのパラグラフではいくつかの新しい表記を行っている:  、

そして同様に 及び 。さらに、

、及び同様に   

 

複数の効率的な実装が可能である。このような効率的な実装を設計するには攻撃者が

陳腐化したブロックの特異な構造を曝露することで他のノードに対して広範囲に及ぶ

計算を実施することを強いるCPU攻撃に対する注意が必要である。これらの攻撃は攻

撃者にとって大きなコストを伴うものである。 によるシンプルな実装と比較

して予想される において機能するSPECTREの手順を実装している。その詳

細な仕様とCPU攻撃のコスト証明については将来の論文にて説明する。 

トランザクション料金  

トランザクション本文では支払人から支払い受取人へと移動する金額を指定する。ト

ランザクション料金では支払人からそのブロックにトランザクションが含まれるマイ

ナーへの支払いを指定する。我々は以下の意味においてこれらの2つの要素を個別のト

ランザクションとみなしている。 と仮定し、 はブロックxの作成

者への料金支払い を表す。2つの異なるブロック  に の2つのコピーが含ま

れるものと仮定する。この場合、本文は同じトランザクションのコピーとみなされ

（セクション2の を参照）、トランザクション と  は衝

突、つまり二重払いとみなされる。従って、SPECTREの通常スキームと同様に、料金

をブロック の作成者に与え、xはtxを含むその他全てのブロック

に対して優先される。 



 

 

xとyの関係に堅牢性がない特殊な状況ではこのルールによってマイナーが害を被る可

能性がある (SPECTREではこれらのブロックが近い時間に公開され、攻撃が発生中の

場合には堅牢性を保証しない)。我々は決済トランザクションを導入することでこの問

題に対応する。決済トランザクションはxとy の作成者が自身のブロックが衝突するこ

とを観察した後に署名する任意のトランザクションである。これを

と表記する。 では のトランザクション

の全て（もしくは関係当事者が選択する場合には一部）の料金をxとyの間で均等に配

分するものと解釈する。 では基本的に と

をオーバーライドする。DAG内のブロックzに が含まれる場合、受

諾されたものとみなされ（ のメンバー）、 でzはトラン

ザクション もしくは  を含む全てのブロックに対し

て優先される。そのため、一当事者が自身に帰属する前に料金を使った場合、高い確

率で後から決済することはできない。そのため、マイナーはトランザクション料金報

酬が確定する、もしくは決済が開始するまで待ってから報酬を使用することを推奨さ

れる。 

このスキームを用いて複数当事者のブロック間の衝突を同時に解決する。さらに、決

済スキームは料金に関する衝突だけでなく、あらゆる二重支払いに適用できる。 

付属文書 E 

理論3の完全な証明 

理論3. あらゆる  に関して、SPECTREのセキュリティ閾値は50%である。 

A. 追加表記 

_  – ブロックbを作成したノード、time(b) – 作成時間、 

publication(b) – node(b)が他の誠実なノードにbの送信を開始した時間、

 – ノードvがbを受領した時間 

 

・ 、そして同様に 及び

。さらに 

、そして同様に  

・  := の事象 

・ := の事象 

・ := の事象 

・ := の事象 

・ := の事象、そして同様に



 

 

、 及び  

・  := 、そして同様に未来及び過去セット 

・ := は に関して強力な投票者である。

（ は に依存する。） 

・  

B. 正式な主張 

理論3を分解して安全性、進捗性、生存性の弱さそして整合性という各セキュリティ特

性について個別に提案を行う。理論を証明するめに以下の提案を証明する必要があ

る。 

提案 4 (整合性) 

受諾されるセットの整合性がとれている: 履歴Gに関して 

1) 及び の場合、   

2) 及び の場合、  

提案 5 (安全性) 

及び時間 に関して、 で確率が少

なくとも  の場合、 が存在し、  

 となり、期待される が有限となる。 

提案6 (弱い生存性) 

tを現在時間とし、 と仮定する。 は誠実なノード が を受諾

するt後の最も速い時間とする。その場合、 の事象と、全

ての で が誠実なノードに永久的に受諾された状態を維持する

事象を条件に、期待される が有限となる。 

特定の でトランザクションを確実に受諾した後にこのトランザクション（確率が少

なくとも ）は全ての でも同様に受諾されるという別の提案を追加及び証

明する。 

提案 7 (進捗) 

あらゆる と時間tにおいて、 で確

率が少なくとも の場合、あらゆる で が存在し、  

となり、期待される が有限となる。 



 

 

上記3つの各提案に関してブロックの堅牢性（トランザクションの堅牢性ではない）に

関して一致する提案を行っている。 

提案 8 (安全性 (ブロック)) 

あらゆる において、 で確率が少なくとも

の場合、 が存在し、 及び 

となる。  

 

提案9 (進捗 (ブロック)) 

あらゆる において、 で確率が少なくとも

の場合、あらゆる で が存在し、 及び 

となる。 

提案10 (生存性の弱さ (ブロック)) 

tを現在時刻とし、 と仮定する。 

を誠実なノードvで となる最初のタイミングsとする。その場

合、 の事象を条件に、期待される は有限となる。 

以下のサブセクションにおいてこれらの提案の正確性を証明している。整合性につい

ては後のサブセクションで証明する。最初に3つのシンプルな補題から開始する。 

C. 基本的な特性 

以下の2つの補題はアルゴリズム1の7-14行目のものである。 

補題11 

トポロジー関係について満場一致の合意がある: がブロックDAGであ

り、 の場合、 である。 

補題12 

あるブロックがその過去のブロックに関して行う投票はその過去にのみ依存するた

め、永久的に固定される。 と は2つのブロックDAGであり、

と仮定する。  の場合、

となる。 

従って、zは の場合、ペア の強力な投票者であ

り、それ以外の場合は弱い投票者である。 

以下の補題ではgenesisの投票が仮想ブロックの投票と一致していることを証明してい

る。直観的に、genesisはDAG内の自身を除く過半数の投票に従って投票し、この過

半数を増幅し、仮想ブロックの投票を決定する。 



 

 

補題13 

genesisの投票が最終投票である:   

証明 

の場合、 であることを証明

するだけで十分である。 がトポロジー的に関連している場合、補題11によって

全ての投票がこれらの順序に対して満場一致で合意し、特に

となる。それ以外の場合、

もしくは がブロックとなることはないため、genesisは弱い投票者となり、14行目に

よって以下の証明が得られる。 

 

そのため、 である。 

 

D. 安全性 (ブロック)の証明の概要 

提案8では誠実なノードが観察するDAG内で十分な堅牢性を持っている場合には全て

のノードは順序x ≺ yの堅牢性に関して永久的に合意すると主張している。これは本証

明の中核をなす、最も複雑な部分である。残りの提案はこれに従うものであり、これ

らの証明は自明である。証明が複雑かつ技術的であるため、その構造の概要から説明

する。 

分析を簡素化するために、攻撃者の行動に関して最悪の場合の想定を行う必要があ

る。補題20ではこれらが最悪の場合を想定したものであり、最適な攻撃を表すもので

あると証明している。我々が修正する各ブロックの投票は と表記される。

これに関してはサブセクションE.6で詳細に説明する。 

次の補題では、 の合計投票が に対して十分に好意的に偏っている

場合、genesisブロック、つまり仮想ブロック（補題13）は と投票する。これ

は、大まかに言って最近の弱い投票者の投票はDAG内でカスケードが発生し、より古

い弱いブロックを説得し、genesisの投票が形成されることを証明する。特定の弱い投

票者 （xが誠実なブロックである場合、 ）を選択し、その投票が(i)逆転

することはなく、(ii) genesisまでカスケードが発生することを保証するだけの十分な

堅牢性があることを確認することでこれを証明する。結果として、攻撃が成功（誠実

なノードが観察するDAG内のx ≺ yの逆転）するために、攻撃者はある間隔内で誠実な



 

 

ネットワークが追加するよりも多くのブロックを に追加する必要があ

る。 

以下の補題ではこれらの観察を公式化している。誰も詳細を十分に把握していない一

部のパラメータ（h, j等）を使用している。実務においてノードがこれらのパラメータ

にアクセスすることなくどのようにブロック関係の堅牢性を推測するかを説明する。 

補題 14 

である。 は の最新ブロックである。 

 
その場合、 

 
 

 

前の補題の結果を考慮し、順序x ≺ yが逆転する確率の上限を設定できる。おの結果は

ビットコインのセキュリティの従来の分析に類似している。 

 （そしてSPECTREではx ≺ yに投票）を現在ポイントするブロック数が多いほ

ど、攻撃者がブロックカウント競争に勝利して決定を覆す可能性は低い。 

 

補題15 

補題14のパラメータを踏まえて 

 
通常のノードは補題14で前提とするパラメータの値を把握していない。以下の結論で

はこれらのパラメータを適切な限界で置き換えることによってこの補題の結果（及び

以下の補題の結果）があてはまることを証明している。また、ノードがこのような限

界を算出する方法についても説明する。 

 

結論16 



 

 

以下の場合 

 
以下の数式が導き出される。 

 

内の一部のブロックが攻撃者に帰属することが判明している場合に

あわせて上記の結果を調整する。この情報は理論上の預言者によって与えられたもの

と仮定する。後のセクションではアルゴリズム3が攻撃者のブロックを認識する方法に

ついて説明する。 

 

結論17 

結論16の前提に加えて  と仮定する場合、 

 

 

この不等号のRHSを と表記する。 

ここまで、我々の分析では補題14のパラメータに対する適切な限界が得られていると

いう前提に立っている。補題24, 29及び31ではこれらのパラメータの適切な限界の設定



 

 

方法を示している。これらの各パラメータに関して、個別の誤差関数を定義し、正確

な限界の役割を果たさない確率の上限を設定する。これらの誤差関数は補題25, 30及び

32によって急速に劣化する。アルゴリズム3ではアウトプットする合計リスクにこれら

の誤差関数を集計する。 

パラメータ: 

・  – xの公開前に攻撃者が得ているマイニング前のリード、誤差関数は

、サブセクションE.6.1で数値を計算。 

・nx – 内の誠実なブロック数、誤差関数は

、結論29（不等号（52））内で定義 

・ j – time(x)後に作成される誠実なブロック数、誤差関数は 、補題

31（不等号（54））で定義 

nxは全ての誠実なブロックを適切にカウントしていることを証明したが、ここではnx

が全ての攻撃ブロックの排除に成功していることを証明している。このような保証が

ない場合、弱い攻撃者がブロックを公開して受諾を無限に遅延させることができてし

まう。 

補題18 

事象 を条件とする。 という時間が存在し、 後に残る

で

となる（そして時間tまでの事象によって決定される ）。 

上記の分析（特に補題14）によって攻撃者がx ≺ yの関係を逆転させられる確率の上限

を設定している。順序がx ≺ yのままであることを条件に、誤差関数 （こ

の順序が逆転する確率の上限を設定する）も消滅し、これらの順序が全てのノードに

よって堅牢であるとみなされることを証明できる。 

 

補題19 

が存在し、 となる。さらに、

である。 

誠実なノードによるアルゴリズム3のアウトプットが よりも小さい場合、少なくとも

の確率でアルゴリズム3（一定期間経過後）を実行するあらゆる誠実なノードで

よりも小さい結果が出る9。これによって安全性ブロックの証明が完了する。 

E. 整合性の証明 

証明 

パートI: 最初にDAG Gと において、 と



 

 

の場合、 であることを証明する。 

及び と仮定し、

とする。 

2つ目のループ（4行目）の反復が 上で発生している場合を考える。

であるため、この反復中にアルゴリズムが14行目に到達してい

る。これはあらゆる で、13行目に到達していないことを意味す

る。特に の場合、条件  が失敗

している。つまり、  である。

が（i）アルゴリズム実行中に からト

ランザクションが削除されないこと、そして（ii） において、

と の運用（4-14行）が同一であることを遵守している

ため、 の14行目のトランザクションの追加は でも発

生している。特に、 である。 

パートII: DAG Gと において、 及び 

の場合、 である。  

及び と仮定し、 は後者の

共通部分内の要素とする。否定によって が存在すると仮

定する。 の 上での最初のループ（3行目）の反復中に となり、

上の2回目のループ（4行目）の反復中にアルゴリズムが14行目に到達している。特

に、10行目に到達していないために となる。 

対称引数の場合、  であり、 （及び

）であることを示唆している。従って、

もしくは である。い

ずれの場合も、 上、もしくは 上で8行目に達しており、両方で14行目に達した

という前提に矛盾している。 

F. 安全性の証明 (ブロック) 

分析を簡素化するために、攻撃者の行動に関して最悪の場合の想定を行う必要があ

る。つまり、攻撃者は時間t直後にブロックを全て公開し（誠実なノードがトランザク

ションを受諾した時間を表す）、 前に攻撃者のブロックが利用可能な全て

のブロックをポイントすると仮定する必要がある。これらの仮定によってDAGが修正

される（攻撃者が最適な攻撃を実施しない場合）。これらの修正が最悪のケースを表

現していることを証明する必要がある。このために、我々は疑似投票という概念を用

いる。疑似投票は我々が初回疑似投票者と呼ぶ一部のブロックの疑似投票を明確に定



 

 

義して固定することによって開始される。 

9ϵ はここでは単純にfpre mine + fpre pub + fpost pub + fpost mineよりも大きい値を表す。 

 

その後、アルゴリズム1と同様に残りのブロックの疑似投票を定義する。より詳細に説

明すると、アルゴリズム1では を で置き換え、アルゴリズムが初

回疑似投票者cの を参照する場合はその固定された事前決定値を参照す

る。そのため、初回疑似投票者の疑似投票によってその他のブロックの疑似投票が変

化する可能性がある。 

疑似命題20 

であり とする。 は以下のエッジをEに

追加することによって発生するDAGとする。 

1) 

 

をEに追加する。. 

2) 、

をEに追加する。 

以下の疑似投票者（そして彼らの投票）を指定することで を定義する。 

3) 

  

その場合、   

 

重要なことは、ここでは 内のブロックはy ≺ xに対して好意的にタ

イブレークを行うと仮定している点である。 

証明 

パート I: 否定によって でありながら、

と仮定する（仮想投票は0の値をとることが

できないため、この場合にのみ主張が失敗する可能性がある）。 

bは 内のブロックであり、

 とする。bは や

に帰属することはできない。なぜなら、これ

らのセット内のブロックの疑似投票は+1だからである。zは 内のブロック

である。  であるた

め、 内にエッジ  を通過する から の経路が存在し、Gの2つ目の修

正に対する条件が満たされ、エッジ  を通過する場合には1回目の修正の条件



 

 

が満たされる。特に、  であり

である。bとzはこの経路の頂点であるため、

 
である。 

z2は誠実であるため、 であり、 である。

と組み合わせることで が導き出される。 

パートII:  

bは 内の最初のブロックであり、

 であるが であり、zは

内の最後のブロックであり、

である。そのようなzが

存在する場合、前のパートと同じように、 であること

が判明する。これによってzがGとG′の両方で弱い投票者であることが証明されるた

め、その疑似投票は未来における疑似投票の合計を示すものである。11 

そのようなzが存在することを確認するために、genesisが次の条件を満たしているこ

とを確認する。 

補題13  

 は

を示唆し、同様に  

は

 を示唆する。 

 

 

10同じ頂点セットを共有するために である点に注意が必要である。 

11zは初回疑似投票者ではなく（疑似投票は であるため）、過去にyは存在するがxは存在しないため疑

似投票手順では疑似投票を+1に割り当てる、そのため ではありえない。. 

 

パートIII: 

zの選択によって、 が に関して弱い場合、 

となる。さらに、bの

選択によって、 に関して が強く、

である場合、

となる。全ての



 

 

に関して、

である。 

従って 

 

最後の等号は から派生し、

であるために成立する。（GをG′に変換することにより）誠実なブロックの

未来にz′が追加される場合、z′は攻撃者に帰属するため、(7)の不等号は成立する。そ

のため、 となる。  

パートIV:  

結果として、zは に関して弱い投票者であるため、(6)-(9) は

 を示唆し、zの選択と矛

盾する。 

補題 14 

とする。 を 内の最新のブロックとする。 

 
12 bは に関して強い投票者である、もしくは仮想投票者であるために 

という等号が成り立つ。 

 



 

 

その場合、 

 
証明  

パート I:  

以下の証明では次のような仮定を行っている。 前に作成した攻撃者ブロッ

ク は常に（アルゴリズム1に従い別の投票を行うことになっている場合にも）y ≺ x

に好意的に投票する。さらに、そのようなzは を満たしているも

のと仮定する。つまり、作成時点で利用可能な全てのブロックをポイントする。最後

に、攻撃者がt以降の時点で 内の全てのノードに全てのブロックを公開

すると仮定する。前の補題ではこれらが最悪の事態を想定したものであることを示唆

している。GをGusと考える。その場合、補題は で

ある限り、常に  であることを証明している（最悪の

事態の想定では常にyに対して有利なタイブレークが行われる）13。前の補題（特に

(3)）で公式化しているように以下の分析が に対して適用される。 

上記の内容に関わらず、引数が正式に作成されたため、今後はこの表記を省略する。 

パート II: 以下の論理包含の連鎖を見てみよう。 

 

最初の論理包含は補題13に従う。2番目はgenesisの投票の定義に従う14。そのため、

となる。 

ただし、後者の事象が要求するようなsが存在する場合、そのような最初のsを確認で

きる。これに関して、tとsの間で全ての誠実な投票はx ≺ yに対して好意的である。こ

れは 及び のあらゆる誠実なブロックz′

において、 であり、誠実なノードの

DAGの仮想ブロックがy ≼ xに対して好意的に投票する最初のタイミングとしてsを選

択することで、 であることを把握できる。 

パートIII: 以下では、 は を意味する。 
13実際、我々はこの補題に若干の修正を加えた上で使用している。2回目の修正は指定された条件を満たす

全ての ではなく、そのサブセットに適用される。これはノードvとtの間及びt + dの間で作成さ



 

 

れたブロックは 内の全ての攻撃者ブロックをポイントする必要がないからである。ただし、補

題の証明に影響がないことは明らかである（そして、  

のサブセットに2回目の修正を適用した場合にもこの事は変わら

ない）。 

14ここでは、xとyがトポロジー的に関連していないと仮定しているため、 もしくは

という選択肢が除外さる。そのため、genesisは に関して弱い投票者である。xとy

がトポロジー的に関連している場合、全ての投票は永久的に同じ方向性で行われるために結果は無関係で

ある (補題11)。 

 

全ての に関して 

 

に対する数学的帰納法によってこの主張を証明

する。 

D(z) < Dであるzの主張を証明していると仮定する。これをD(z) = Dのzで証明する。

の場合、 であるため上記の不等号が証明される。

それ以外の場合、zは弱い投票者であり、未来の投票の合計によって

が成立する。我々はこのような投票者を次の3つのサブセットに分解する: 

のメンバー、 のメンバー及

び のメンバー 

 

1) のメンバー：帰納法の仮定によって、

内の全てのブロックがx ≺ yに投票し、 の選択に

よって  

となる。 

そのため、  

である。 

以下の結果が導き出される。 



 

 

 

2) のメンバー：  

a)誠実なブロック: パート I では  

を証明する。これは、

 

 であることを示唆する。 

以下が導き出される。 

 



 

 

b) 攻撃者のブロック: パートIで説明した最悪の場合を想定することで以下を導き出

す。 

 

c) 全てのブロック： 内の誠実なブロックと攻撃者のブ

ロックを組み合わせることで以下を導き出す。 

 

3) のメンバー：最後に、sを選択することでtとsの間で作成され

た全ての誠実なブロックがx ≺ yに投票するため、以下が導き出される。 



 

 

 

ここでも であるという事実を利

用している。 

 

4) 上記全ての結果を組み合わせることで以下を導き出す。 

 

zは弱い投票者であるため、  

と結論付ける。 



 

 

パートIV: 特に、z = genesisの場合、 の事象は

の事

象内に含まれる。(11)までに、この事象には全ての と の

も含まれるため、 も含まれる。 

 

補題15 

補題14のパラメータを前提とする。 

 
証明 

全てのノード が遅くともd秒の遅延で誠実なブロックを受信するた

め、

 

 となる。さらに、

によって の上限を設定し、後

者がパラメータ でポアソン分布に従うことを観察する。この変数を と表

記する。 のあらゆる値で変数

をランダムウォークXi（i番目のステップが時間t経過後のi番目のブロックの作成時

間）としてモデリングし、 は正の無限大に流れていく。

 の場合にXiが間隔

に到達する確率は

であり、それ以外の場合は1である ([18], [17]を参照)。 

補題16 



 

 

 
上記の場合 

 
証明 

前の補題の結果を基礎としている。これらの結果は対応するパラメータが限界の役割

を果たす場合には影響を受けないままである。(14)-(21)を参照。 

 

変数 と は独立したポアソ

ン過程の合計である。最初の2つのパラメータは と

である。そのため、これらの合計は新しいポアソン変数kで、パラ

メータは である。変数

は追加のポアソン変数でパラメータは

である。我々はこれを と表記する（これによって補題14の元の意味

を置き換える）。 

補題14では上限 の変数

を使用している。誠実な

ネットワークが の作成以来n個のブロックを作成している場合には、同時に攻撃

者が作成するブロック数は負の二項分布に従う（[17]を参照）。つまり、値はmで、確

率は である。最悪のケースではこれら全てのブロックが

 に属する。ここでも、パラメータnを増加させることによっ

て確率的にオリジナルを支配するm上での分布が発生するためにnの上限を設定するだ

けで十分である。 後（tまで）に作成されるブロック数はブロックが



 

 

内にあるため によって上限を設定される。

そのため、

 

となる。 

最後に、lとjは補題14の対応する変数の上限、gは下限であるため、証明内（そして補

題15の証明内）の全ての等号を に変換することが可能であり、証明は影響を受け

ない。 

以下ではが誠実なブロックであることが判明している場合、そして個別のブロックで

はなくブロックのグループを保護する必要がある場合に関して以前の結果を再検証し

ている。 

補題21 

及び  と仮定

する。 は 内の最新のブロックであり、 は

内の最初のブロックである。 

さらに、以下の内容を仮定する。 

 
 

この場合、 

 
 

証明 

 及び 

 とする。補

題14の証明の分析内容を調整する。全ての に対して以下を主

張する。 



 

 

 

 

の数学的帰納法によって主張を証明する。

D(z) < Dのzにおいて主張を証明しているものと仮定する。D(z) = Dのzでも主張を証明

する。 の場合、 であるため、上記の不等号が満たされ

る。それ以外の場合、 の仮定によって が成り立つため

にzは弱い投票者である。そのため、  は未来の投票の合計によって

決定される。我々はこれらの投票者を以下の3つのサブセットに分解する。 

のメンバー、 のメンバー及び

のメンバー 

1) のメンバー： 帰納法の仮定によって

内の全ブロックがx ≺ yに投票することが判明して

いるため、以下が導き出される。 

 

2) のメンバー：このセット内の全ての は

で に属する。そのため、gの定義により以下

が導き出される。 

 

3) のメンバー：sの選択によってtとsの間に作成された全ての誠



 

 

実なブロックはx ≺ yに投票する。そのため、以下が導き出される。 

 

である事実を利用する。 

4) 全体図 

 

そのため、sとuで が(29)が負の数ではない事象に含ま

れる。補題15の証明の場合と同じように、後者の事象の確率は

が上限となる。 は に等しい。

その後、 と をパラメータ のポアソン変数に組み

込むことで以下を算出する。  

 
結論22 

補題21の仮定に加えて、 であることが判明している場合、 



 

 

 
 

証明 

 yが時間tまで公開されていないため、 内の全ての誠実なブロ

ックはxに投票することが判明している。そのため、(26)内の

の減少は表面的なものであり、そのため補題15からは

とパラメータ のポアソン変数だけを減じるだけでよい。 
 

結論23 

及び とする。さらに、X内の要素はトポロジ

ー的にお互いに関係しないと仮定する（例：

）。 はX内の最新のブロック、

はX内の最初のブロックである。 

その場合、 

 
証明 

補題21の結果を調整する。主な修正点はgが全てのペア  に関連する必要がある

という点である。

 

を定義する。間

隔 において全ての誠実なブロックは

に属している 。特に、 とする場合、h′がパ

ラメータ のポアソン変数によって上限を設定される。その後、補題21の証明



 

 

において行った分析を適用する。sは で

となる成立する最初のタイミングである。この補題の

結果とh′上の確率分布と組み合わせることで事象 が最

大でも以下となるという結論に達する。 

 

 
 

結論17 

結論16の仮定への追加において、  と仮定する場合、以

下が導き出される。 

 

この不等号のRHSを と表記する。補題25, 32そして30に基

づき、 を計算するために、これらの合計を切り捨てることで誤差の発生率

が極端に低くなる。 

証明 

 Mの仮定に基づいて  



 

 

となる。 

その後、結論16の結果と(4)を調整することで上記で更新されたmの定義を考慮に入れ

る。そのため、べき指数では の代わりに を使用し、

とする。次に、M以上の負の二項分布（結論16の証

明において明記）の条件付けを行うことで 上の更新された確率分布を算出

することができる。 のMブロックは （そして の前）と

の後に作成された。 

その結果、 上の確率分布は以下のように計算される。 

 
そして希望する条件にたどり着く。結論16の証明における残りの引数は影響を受けな

い。 

1) を計算するための数学的手法: 

・ とする。  を選択して、マトリックス を以下

のように定義する。全ての  及び

  

15補題25では最大誤差 を達成しており、Nを選択することで 及び 

となるために十分である。特に、Nは 内の対数である。 

 

マトリックスの最初の列は と

において次のように定義される：

  

・固有値1に対応するTの固有ベクトルを検索して と表記する。

と定義し、最後に と定義

する。 

マトリックスTは負ではない整数上の特別反射ランダムウォーク の推移確率マト



 

 

リックスである：   

全ての位置（エッジ0と 以外）においてランダムウォークは の場

合は負の無限大、 の場合は正の無限大に近づいていく。起点に到達すると、

（修正済みの）ポアソン分布に従って 内の次の位置にジャンプ

する。このランダムウォークによってエルゴード的マルコフ連鎖が発生するため、

と表記する独自の固定分布を持つ。  は の累積確率関数である。 

補題24 

全ての と全ての  : 

 

証明 

パート I: We全ての 上で最大値を取っていると仮定して結果を

証明した。その後、全ての 上で最大値を取っても結果は変

わらない。これは変数 が負

の数ではなく（以下で示す）、 の値が0であるためである。 

変数  

が反射ランダムウォークとしてモデリングできることを

示している（誠実なネットワークの内部遅延dのためにウォークが起点に到達した時点

で特殊な動作が発生する）。)。 

新しい誠実なブロックbが作成されるたびに、過去の全てのzにおいて

が1増加する。b自体のこの変数の値は0である。そのため、

の値の

下限は0である。 

一方で、新しい攻撃ブロックが作成される場合には、その時点で利用できる全ての誠

実なブロックの の値が1増加する（補題14、パートIで指定す

る最悪の事態に従う）。そのため、誠実なネットワーク上での攻撃者の最大の進捗は

反射ランダムウォークとしてモデリングすることが可能である。誠実なブロックbの作

成によって の適切なサブセットである可能性がある（d > 0の場

合） 内のブロックでのみ が増加するため、誠実な



 

 

ブロックが攻撃ブロックに対して反抗して

の値を低下させない

状況が発生する可能性がある。起点に訪問するたびにウォークの動作をゆがめること

でこれを考慮に入れる（そしてその他全ての状態で誠実なネットワークの内部遅延に

よる影響がないことを証明する）。 

以下の分析では、我々は最悪のシナリオを想定している。つまり、 及び が誠

実なブロックである場合、 であり、

である。これは最悪のケースであり誠実なブロック間の一部の

エッジを省略することで の値が低下し、

 の値が上昇する。 

 

攻撃者が秘密にブロックを作成する場合、作成する全ての新しいブロックに関して新

しいブロックがどのブロックをポイントすべきかに関して決定する必要がある。次の

戦略を考える: time(b)の時点で作成された攻撃者の新しいブロックbが をポ

イントする（もちろん自身は除外）。補題14、パートIにおいてこれが最悪のケースを

想定したものであることは既に説明しているが、この戦略によって

 を

最大化できることは簡単に確認できる。 

パート II 

は 内の 番目のブロックの作成時間である。zsは変数

 
である。 

さらに、  及び

と定義する。 

省略記号  及び 

  

サブシリーズ を再帰的に定義する。 及び全ての

  

はXkと同じ確率分布であると主張する。 

この主張があてはまると仮定すると、  は最初の で である。その場

合、  である。 

結果 



 

 

 
パートIII:  

証明を完成させるために、kの帰納法によって主張を証明する。 の場合、

 である。 0の時点で、genesisブロックの作成後に、 の値は0で

ある。 であり、同様に である。kでこれ

を証明したものと仮定し、次にk + 1でもこれを証明する。まず、

と仮定する。否定によって と仮定する。その後、

を構築する。これは、誠実なネットワークがの 時間内に

を作成したことを示唆する。そのため、 が 時点で作成されているために

である。 は 内にあ

ると推定されるため、これは我々の という仮定と矛盾する。そのた

め、 は を示唆する。 

結果として、 の場合、誠実なネットワーク全体がブロック につ

いて把握していることを保証される。そのため、誠実なネットワークは の速

度で にブロックを追加する一方で攻撃者は の速度でブロックを追加

する。その後、誠実なネットワークの全てのブロックは を1

増加させる。 

そのため、攻撃者のブロック を追加することで が1増加し、

によって1減少する。 であることを条件に、 の分布が同

じ挙動を示す：

 
 

16 である場合、これは自明である。それ以外の場合、その推移マトリックスに従って(Xi)は全

てのステップで多くとも1減少するため間隔 内で誠実なネットワークは を多く

とも1ブロック増加させる。そのため、間隔 内で誠実なネットワークは多くとも1

個のブロックを作成する。 

 

と仮定する。攻撃者が誠実なネットワーク（ 時点まで）によっ

て作成された最後のブロックに対して少なくとも1以上の優位性を持つことになるため



 

 

の時間内に作成されたブロックが攻撃者に帰属することはありえない。そのため、

このブロックは誠実なネットワークに帰属する。 の定義によって、skの時間内に作

成されたブロックとなる。結果として、 の間隔内で誠実なネットワーク

は にブロックを追加していないことになる（ここでは最悪のケースを

想定している。例：誠実なブロック1個あたり伝播時間d秒）。この間隔中に攻撃者は

パラメータ のポアソン過程に従ってブロックを作成している。そのため、

である。この場合、 後に作成

されるシステム内の次のブロックは攻撃者の である。この場合、合計ギャップ

が だけ増加する。つまり  こ

れに代わって、sk+d後に作成される次のブロックが誠実なネットワークの

である場合、  

 となる。これを と比較

することでこの場合にも変数 の挙動が と同じであること

を確認できる。 

補題25 

正の定数 で である。 

この結果を理解する場合、d = 0の時に反射ランダムウォークの定常分布は に

比例していることに着目する必要がある。そして、d > 0の場合、この関係は

でもあてはまる。 

証明 

n > 1の場合、定常分布 は  

の関係を満たしている。 

で とする。以下が成立する。 

 



 

 

nの値が十分大きい場合、上記の数式内の最後の被加数は無視できる。そのため、

とすると、値の大きなnで上記の関係が成り立つ（最後の被加数の許容

可能な誤差まで）。そのため、定数 では

であり、値の大きい と一部の定

数  となる。 

以下の結論は補題24から抜粋したものである。 

 

結論26 

補題21において、 が判明していない場合、以下が成り立つ。

 
同様に、結論22では以下が成り立つ。 

 
最後に結論23では以下が成り立つ。 

 
この結論を用いて、アルゴリズム7で説明するオンラインポリシーが使用する限界を証

明できる。 

以下のように表記する。 



 

 

 
結論27 

アルゴリズム7がϵ以下の値を返す場合、  

となる。 

証明 

最初に、結論22で使用する変数gは で置き

換えられる。これは、yに対する仮定によって 内の全てのブロック

はxに投票するためである。アルゴリズム7の5行目でgに割り当てられる値は

によって上限を設定される。これは に

内の全ての誠実なブロックが含まれるためである。次に、3行目でTに

の値を割り当てる。mは

に従って表記される17。 

 

であるため、パラメータ のポアソン変

数によって上限を設定できる。その後、結論26の第2項の結果を調整する。hとmの分

布（hは(42)から抽出）を組み合わせることによって以下の結論を導き出す。 

 

我々の分析では最悪のケースでは全ての攻撃者ブロックがこのセットの全てのyでy ≺ 

xに投票すると仮定しているために 内の異なるyで合併上界を適用する必

要はない。さらに、 内の全ての誠実なブロックはこのセットの全てのyで常にx ≺ 

yに投票する（過去にyが存在しないため）。 

そのため、最悪のケースを想定した分析では 内のyで攻撃者が関係x ≺ 

yを逆転させることに成功している事象は特定のyでこれに成功している事象に相当す

る。結論的に、アルゴリズム7で 以下の値を返す場合、



 

 

であることが判明する。 

は である最小の を意味する。 

補題28 

bを誠実なブロックとする。その場合、 

 

は(50)のRHSを意味する。 

証明 

その定義により、 である事象は

内の一部のブロックが

に従って に対して優先される（もしくはタイを有効

にする）事象に相当する。 では はその他全ての に対抗し

てbに好意的に投票する追加のKブロック がある。実際、 の

場合は である。結果として、 において 内のKブロ

ックはそのanticone内のあらゆるブロックに対応して自身に有利な投票を行う。そのた

め、 及び  である結論26の最初のパ

ートを適用することで(50)は 内のブロックが未来の

の のペア順序において に対して優先される（もしくは

タイとなる）確率の上限であると結論付けることができる。 

17我々の以前の分析では を用いて を測定している。構造ベースでありTにアクセスできないためであ

る。 

 

補題29 

全ての に関して 



 

 

 

最後の不等号のRHSは と表記される。 

証明 

の場合、  と

なるため証明の必要がない。 と仮定する。

とする。アルゴリズム3では のブロッ

ク数であるMを から引くことによって を算出する。bは

内の誠実なブロックである。補題28では が よ

り大きい確率は多くとも である。合併上界により、

内のbで は多くとも

 

 である。 

不等号（50）のRHSは以下の内容を示唆する。 

補題30 

正の定数 で  であ

る。 

補題31 

で とする。 

 

この不等号のRHSを とする。この結果を理解するために、ブロックはそ

のブロックの公開時点付近もしくは公開後に公開されたブロックに対してのみ優先さ

れる、という事実を思い出す必要がある。 

証明 

パートI: とする。 

 

と定義する。（この定義では を



 

 

使用している。） によって の事象を明記す

る。最後に、 を 内の最初のブロックとし、

 で

とする。 

 

によってGの仮想投票のペア順序内でxが優先される（もしくはタイと

なる）ブロックのセットを、 によって残りのブロックを表記する。 

その場合、以下が成り立つ。 

 

であり、また の定義によって  

に 以上のブロックが

含まれることはない。そのため、

の事象が発生し、

が算出され



 

 

る。 

あらゆる において 内の全てのブロッ

クはxに対抗してzに有利に投票する。そして定義によってtxの時点でそのような投票

者が少なくともn′人いる。結果として、次のパラメータに関して結論23の結果を適用

できる: 、X = のリーフブロック、Y = 

そして 

 

となり、以下が算出される。 

 

 
 

我々は の値を把握していないため、補題24を用いて確率 で

は、値が多くとも であることを証明する。 に固定する。同様に、n′の値

も判明していない。 

ただし、 内のブロックは間隔

内に作成されている（選択による）。そのため、 はパラ

メータ  のポアソン変数である。 

そのため、以下のように結論付ける。 

 

が急速に減少することは簡単に確認できる（後

の補題でもこの確認を行う）。従って: 

補題32 

正の定数f において である。 

以下の補題では は（理論上の）ノードであり、  

となる。 



 

 

補題18 

事象 を条件に、 後に固定されたままとなる （そして時間 までの

事象によって決定される ）において

となる時間 が存在する。 

証明 

パート I: の場合、 （6行目）、

 であり、必要な不等号が得られる。

と仮定する。 Gはある（仮想ブロックの可能性もある）ブロックの過

去セットに等しいブロックDAGとする。 

を条件に、tの時点で決定される定数Ctにおいて、

の場合、

となる。 

これは補題14の証明に従う: (17)のLHSを抽出してgを

 で置き換え、残りの項の値

 

 

が時間 までに決定されるため、 と表記する。 

とする。 の条件付けによって

となる。 を固定する。上記の引数は特に

であてはまる。  の場合、

（zは強い投票者であるた

め、その投票の文脈を指定する必要はない） となる。 

18ここで において を表記する。 

 

結果として、 の場合、

となる 。 

以下の重要な論理包含にたどり着く: 



 

 

の場合、 

 

パート II: を

内のブロック作成順序とする。 

zmを固定し、bmを 内の最初のブロックと

する。 

確率 の場合、

となる。 

(57)とbmの選択によって以下が導き出される。 

 

bmの選択によって 及び 

という事実を活用

する。 

 

パートIII: mとすると、 は負の二項分布

に従って分

布する。誠実なブロックbmがの順序内でzmによって優先される確率は多くとも



 

 

であると主張する。 

 

 

19Gzにはtime(z)までに作成されたブロックのみが含まれる。 

 

これは補題14と結論23の証明において行った類似の分析に従うものである。実際、

の時点で 内に少なくとも

個のブロックがあり、下限は上記の通り である。

 で である一方で、

の構築によって と投票する追加の 個の理論上のブロッ

クが存在する。（結論23内で指定する限界同様に）指数内のh′を減じる代わりに、ポ

アソン変数の合計はポアソン変数であるために変数kに を追加す

る。最終的に補題24の結果を用いて が 上の分布の上限となっていることを確認

する20。 

では の順序内

で に対して優先されるために を必要とするため、(63)は

という確率に対する上限の役割も果たす。 

パートIV: 補題25を用いることで定数 及び の存在を確認し、

であることを簡単に確認できる。 

である。ブロックzmは

の場合にはアルゴリズム3の9行目の

にカウントされる。(63) から が の値を1増加さ

せない確率は以下を上限とすると結論付けることができる。 



 

 

 

は負の二項分布のランダム変数である。 

次に最後の項が を上限とすることの証明を目指す。証明は以下の補題19で示

すものと非常に類似している。 

パートV:  

十分大きなmで に従って分布する変数は中央値 で分散

の標準変数に収束する21。 そのため、(66)内の二番目の被乗数はmの増加

に従って以下に収束する。 

 
20l はここでは

 を表

す。 

21我々はここでは補題14の証明で指定する仮定に依存している。この仮定に従い、最悪のケースではt後に

攻撃者が全てのブロックを作成直後に全てのノードに公開する。 

 

以下の不等号はKomatu (1955)によるものである。 及び とする。

その場合、 である。 及び

とする。 

(68)の上限が得られる。 

 



 

 

に依存する正の定数 (以下の定数にもあてはまる特性) 

この項を で乗じる場合、以下が算出される。 

 

そのため、 が存在し、 となる場合、

の最後の数式の上限は である。 

パートVI: （期待値 ）後に条件 が満たさ

れる。 とし、 と仮定する。 

であるため、ファトゥの補題は

が存在し、全ての で、

であることを示唆する。 

 の予想される待ち時間は有限である22。 と定義

する。その場合、

となる。 

22 である。 そのため、

となる。 

 

補題19 

が存在するため である。さら

に、 である。 

証明 

パート I: 全ての誠実なブロックがxに投票する場合、全ての誤差関数は0に収束する



 

 

ことを証明している。実際、事象 は  

を示唆する。合併上界と補題24, 29及び31により、確率 で以下の関係が成立

する。 

 

 

これらの関係を条件に、結論17により、事象 が  

の確率で発生する。全体的に見て、

を条件に事象 が の確率で発生する。 

パートII: 

及び上記の関係を条件に、全ての で時間の経過と共に

の値が（ほぼ間違いなく）0になることを証明する24。 

sの増加にともなって

が0にな

るという結論は補題25, 32及び30に従うものである。 とする。有限期待値

後に であることを証明する。 

以下を主張する。 

 

は補題18で明記する変数である。最初に  と

仮定する。 を以下のように分解する。 

・ 内のブロック。このセット内のブロック数がsと共に増加しないことは

明白である。これらの寄与率の下限は である。 

・ 内のブロック。このセット内の全てのzは

に を追加する。zは の値を

1以上減少させることはできないため、このセットの寄与率は少なくとも0である25。 

 

zmの予想される待ち時間は最後の項を で割った数値である。 

23 はtの時間までの事象によって決定される。前の証明の数式内の予想される値を採用する。

の値（そして 自身）上の分布は を条件と



 

 

している（予想される値を最大化する ）。 

24我々は が0になることを証明する必要がある。しかし、我々の以下の分析では

uに関して最悪の事態を想定している。つまり、uからのメッセージとuへのメッセージはdの遅延で到着

することを想定している。これらの事象は最悪の事態に相当するものであるため、uを固定の誠実なノー

ドとする。 

25関係 を条件とすることで、我々は全ての誠実なブロックがこのカテゴリー

に属することを知っているため、より厳格な限界

 

にたどり着く。 

 

・ 内のブロック： 補題18では事象

を条件に 後に公開され、 に属しない少なくとも

個のブロックが存在すること、つまり

に を追加し26、 の値に を追加することを保

証している。言い換えると、セット

の多くとも 個のブロック

が を に加え、 の値の の増加によって打

ち消されない。 

そのため、このセットの寄与率の下限は である。 

パートIII:  

以下を主張する。 

 

を(73)に対するz の寄与率とし、 を(74)に対する寄与率とする。最初に、

とする。そのため、以前と同じように全ての の寄与

率は少なくとも  である。 

と仮定し、x ≺ yと投票すると仮定する。その場合、zは

にカウントされないため、

に対する寄与率は  

である。そして引数は同じ である。 

であり、y ≺ xと投票すると仮定する。その場合、



 

 

となる（ の条件付けによる）。補題18の分析では以下

の最悪のケースを想定した:任意の3つのブロック で

で であり、vは に対して好意的に投票する

27。この攻撃者ブロックの投票に関する最悪の想定下では、 には攻撃者

ブロックしか含まれないため、 であ

る。そのため、zを にカウントする場合、 内でもカウントさ

れる。特に である。 

結果として、補題18の分析を用いて以下が導き出される。 

 

全体的に見て、 とな

る。 

パートIV: 

証明の残りの部分では場合によって を省略し、単純にnxと表記する場合があ

る。残りの変数でも便宜上の問題で類似の表記を行う場合がある。補題 25 と 32では

定数a, b及びW が存在し、  であること

が示唆される（前の補題の証明と同じ、ただし同じ定数とは限らない）。 
26これらの変数では強い投票者だけがカウントされるために0を追加することはできない。 

27実際、誠実なブロックでは誠実な投票者だけをカウントしている。補題20のように疑似投票者を使用す

ることでこれを正式化することができる。 

 

となる Wを取る。そのため、確率が の場合: 

 



 

 

十分大きい の場合、この項は多くとも以下から 離れている。 

 
パートV:  

(78)の最初の被乗数の場合、この証明のパートIIによって、有限期待 後に 

 となる（時間

が決定する定数）。 と仮定する。項 の上限は

であると結論付ける。そのため、(78)が消滅する

ことを証明するためには以下が消滅することを証明するだけで十分である。 

 
最後の項は以下に等しい。 

 
 

十分に大きな の場合、 に従って分布する変数は中央値 で

分散 の通常変数に収束する。そのため、最後の項は多くとも以下から

だけ離れている。 

 



 

 

では Komatu (1955)による以下の不等号を使用し、標準通常変数

と

する。 

及び とする。 

(86)の上限を導き出す。 

 

 

さらに、大きな で 、正の定数 で である

ことを観察する (これは以下の全ての定数にあてはまる)。そのため、

 である。上の項は最大で乗法因

子D1まで以下の上限によって拘束される。 

 

関係 を条件としているた

め、期待される値は多くとも となる。あらゆる で、大数の法則によっ

て、 （有限期待）後に、

となる。 

 

結果的に、(89)の上限は以下となる。 

 

正の定数 では十分大きな で最後の不等号が成り立ち、前の不等号は十分小さな

で成り立つ。 

が より大きいとすると、十分大きな で以下の結論が

成り立つ。 

 



 

 

( の最初の の予想される待ち時間は全ての誠実なブロッ

クの作成で多くとも であり、最後

のブロックが全てのノードにたどり着くまでの時間はdである。) 

以下では補題19の証明で使用するものと同じテクニックを用いて進捗特性（提案9）を

証明している。これは全ての誠実なノードで時間の経過と共に全ての誤差関数を集計

する項が消滅するという証明である。特に、vでは（最初にトランザクションを受け入

れたノード）、 より小さくなる。以下では似たような形でこの引数を使用すること

で弱い生存性（提案10）の証明を行っている。実際、後者では の場合を

考慮するだけでよい。この場合、公開済みの全てのブロックはxに投票する強い投票者

である。そのため、補題14やそれに続く分析を経ることなく誤差関数の収束を保証す

る。 

G. 弱い生存性の証明 (ブロック) 

誤差関数 と

はsの増加と共に0になることが判明している。あら

ゆる において、 であるためアルゴリズム3の5行目によって、

及び となる。特に、関係 

(73)は明確に満たされており、補題19の証明における分析があてはまり、時間の経過

と共に項 が消滅することが証明される。特に、これらの関数は指数関数的

に減少するために、順序 内で誠実なブロックがいくつか作成された後に

ϵ以下となる。このために予想される待ち時間はこの数字を で割る（そし

て全ての誠実なブロックでdを足すことでこれらのブロックを受信する）ことによって

算出される。 

H. 進捗の証明 (ブロック) 

これは事象 を条件にsの無限の増加に対応して

 

が消滅することを証明した補題19の証明に

従うものである。補題14では確率ϵまで、事象 は 内に含まれ

ることが証明されている (例：前者が確率 の事象と交わる場合)。 

 

I. 安全性の証明 

パート I: D インプット （誠実なu）、tx及びsubG（subGは（仮想の可能性もあ

る）ブロックの一部である）が判明している場合に

によってアルゴリズム4のアウトプットを表記す

る。  の場合、 によっての2行目のループが



 

 

z上で終了する場合のrisk変数の値を表記する。 

同様に、RiskTxReject内の変数minriskに関して を表記

する。 

確率 の場合に、 の有限期待が存在し、全て

の 、全ての 、そして全ての で以下が成立す

る。 

 

同様に、確率 の場合に、 の有限期待が存在

し、全ての 及び全ての で以下が成立する。  

 

これをサイズ の全ての でこれを証明済みであると仮定する。これをサイ

ズ の でも証明する。 

の定義によって、 が存在し、

となる。 

パートII: 

 Z2はz1 = ztxの第1ループの反復内の第3ループ変数z2のインスタンス化のセットであ

る。提案8と9により、あらゆる で確率

の で （有限期待）

後に、

が成り立つ。 

さらに、提案19の証明においてsの時点でこの特性が成り立つ最小のϵ′はn (sと共に直

線的に増加するs)と共に急速に減少する。そのため、 より大きな全てsのにおいて、

 

が成り立つ。 

パートIII: 

同様に、提案8によって、少なくとも の確率

で、 （有限期待）後に、

が成立

する。 

パートIV:  

はRiskTxAcceptの7行目（インプット の場合）の



 

 

RiskTxAcceptへの呼び出し、とRiskTxAccept（これらのインプット）の9行目の

RiskTxAcceptへの呼び出しによって返される一連の値である。帰納法の仮定によっ

て、確率 の場合に 経過後に

が成立する28。 

パートV:  

上記では確率 の場合に値

の増加値の合計の上限は の値の増加値の合計となることを

証明している。全ての において、 は有限期待である。 

28厳密にはこの不等号の両側のインデックスiは注意深く表記する必要がある。面倒な表記を避けるあため

に、我々は読者の理解に依存している。正式ではないが、RiskTxAccept内（インプット

の場合）のループ変数の全てのインスタンス化はRiskTxAcceptの未来の呼び出しによ

っても実現される（インプット の場合）。そのため、我々は前者の増加と後者の増加

の結果を比較している。これは逆の場合もあてはまる(z1 = ztx): z1 = ztx上の第1ループの反復内でpast (ztx)が

時間の経過によって変化しないためにRiskTxAcceptとRiskTxRejectに対して全く同じ呼び出しを行って

いる。 

 

及び 

 であるため、確率  

の場合に不等号

が成立する。 

パートVI: 

同様の論理によってRiskTxRejectに関する帰納法手順が証明される。この証明内の違

いは が合計ではなく最小値であるため、 が時間の経過と

共に増加し、 の値をさらに削減する可能性のあるループ反復が追加される可

能性があるという事実を無視できる。 RiskTxRejectに関する帰納的主張は

の場合に限定される。そのため、最初のループ変数は

から選択されるためセット が時間と共に成長する可能性

があるという事実は重要ではない。そのため、確率

の場合に、有限期待の が存在し、全ての

と全ての において

であると結論付けられる。これによって帰納的

主張の証明が完了する。 

パートVII:  

アルゴリズム6ではRiskTxAcceptがϵより小さい値を返した場合にのみtxを含むセット

を返す。上記の主張では で確率が の場合、有限期



 

 

待の の全ての そして全ての で  となる

ことを示唆している。言い換えると、 を条件に、事象

が の確率で発生する。 

J. 生存性の証明 

で を固定する。  

という条件はRiskTxAcceptの6行目と7行目

が の値に寄与しないことを示唆している。

という仮定は確率 の場合、4番目のループの

の値に対する全体的な寄与率は多くとも （ 後）であることを示唆している。最

後に、提案10により、3行目の に対する寄与率は有限期待の 後に 以下

となる。 有限期待の 後に の値は全ての 及び 

において 以下となるため、 と

なり、事象 が示唆される。 

K. 進捗の証明 

この提案の証明は提案2の証明の構造と類似している。我々は既に帰納法によって3行

目の の値に対する寄与率（そして同様に の値）そして6行目が0にな

り、7行目と9行目の増加値が0になるという主張を行っている。 

そのため、 の確率で時間の経過と共に

が0になる。 であるため、

の確率で全ての と 及び でアルゴリズム6がtxを含むセットを

返すと結論付ける。 


